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การบริหารจัดการความมัน่คงระบบสารสนเทศ 
“The Need for Security” 

บทนํา 
 นโยบายและกลยุทธ์ด้านเทคโนโลยีสารสนเทศหลายๆ นโยบายและกลยุทธ์นัน้มีความ
แตกต่างกนั  หน้าทีห่ลกัของนโยบายและกลยุทธ์ป้องกนัภยัขอ้มูลสารสนเทศ เป็นสิง่ทีท่ําใหแ้น่ใจว่า
ระบบสารสนเทศยงัคงอยู่เหมอืนเดมิ  โดยทีอ่งค์กรนัน้จ่ายเงนิเป็นหลกัรอ้ยหลกัพนัดอลล่าร์สําหรบั
ชัว่โมงการทาํงานของพนกังานทีท่าํหน้าทีด่แูลรกัษาระบบสารสนเทศ  ถา้การคุกคามขอ้มลูสารสนเทศ
และระบบยงัไม่หมดไป องค์กรควรปรบัปรุงระบบอย่างสมํ่าเสมอ เพื่อสนับสนุนข้อมูลสารสนเทศ  
อยา่งไรกต็ามการโจมตรีะบบขอ้มลูสารสนเทศเป็นเหตุการณ์ทีเ่กดิขึน้เป็นประจําทุกวนั  และตอ้งการ
การรกัษาความปลอดภยัของขอ้มูลสารสนเทศทีเ่พิม่มากขึน้พรอ้มกบัการโจมตทีีม่คีวามซบัซอ้นมาก
ขึน้  
 องคก์รตอ้งเขา้ใจในสิง่แวดลอ้มของการทาํงานของระบบขอ้มลูสารสนเทศ ดงันัน้นโยบายและ
กลยุทธป้์องกนัภยัขอ้มลูสารสนเทศจงึจะสามารถจดัการปญัหาต่างๆ ได ้ จะเหน็ไดว้่าในบทน้ีจะพดูถงึ
เรือ่งสภาพแวดลอ้มและการระบุถงึภยัคกุคาม ซึง่เป็นตน้เหตุทีเ่กดิขึน้กบัขอ้มลูสารสนเทศในองคก์ร 
 
ส่ิงท่ีองคก์รต้องการ (Organization Need First) 
 การรกัษาความปลอดภยัของขอ้มลูสารสนเทศ  มสีว่นประกอบสาํคญั  4 สว่นไดแ้ก่ 

1. การป้องกนัการทาํงานของระบบต่างๆในองคก์ร 
2. ปกป้องการดาํเนินงานของโปรแกรมใหป้ลอดภยั 
3. การป้องกนัขอ้มลูทีอ่งคก์รใชแ้ละเกบ็รวบรวม 
4. ปกป้องทรพัยส์นิเทคโนโลยใีนองคก์ร 

 
การป้องกนัการทาํงานของระบบต่างๆในองคก์ร (Protecting the Functionality or an 

Organization) 
 การจดัการทัว่ไป และการจดัการทางดา้น IT ต่างมภีาระหน้าทีท่ีจ่ะตอ้งปกป้องการทาํงานของ
ระบบต่างๆในองค์กร ยงัมหีน่วยงานธุรกิจ และหน่วยงานของรฐัจํานวนมาก หลบเลี่ยงที่จะจดัการ
ปญัหาเรื่องความปลอดภยัของขอ้มลู เพราะเหน็ว่ามนัเป็นงานทีม่เีทคนิคซบัซอ้น ซึง่ในความเป็นจรงิ 
การรกัษาความปลอดภยัขอ้มลูเน้นที ่การจดัการ มากกว่า เทคโนโลยี ขณะทีก่ารทาํบญัชเีงนิเดอืนก็
เน้นเรื่องการจดัการมากกว่า การคํานวณด้วยคอมพวิเตอร์ ฉะนัน้การจดัการเรื่องการรกัษาความ
ปลอดภยัของขอ้มูลนัน้ขึน้อยู่กบัการกําหนดนโยบายและการบงัคบัใชม้าตรการต่างๆ ใหเ้กดิผลดงัที่
กําหนดไว ้มขีอ้ความเกีย่วกบัการรกัษาความปลอดภยัขอ้มลู  เขยีนโดย Charles Cresson Wood 
กลา่ววา่ 
 “ในความเป็นจรงิความปลอดภยัของขอ้มลู เกดิจากการจดัการทางเทคโนโลยสีารสนเทศทีด่ ี
ผูค้นจาํนวนมากคดิทีจ่ะแกไ้ขเทคโนโลยมีากกว่าการแกป้ญัหาของเทคโนโลย ีคดิเพยีงว่าเป็นการดไีม่
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ตอ้งมาเพิม่งานฉนัใหม้ากขึน้ เป็นเรือ่งยากทีจ่ะใหผู้ใ้ชใ้สใ่จกบัมาตรการดา้นการจดัการความปลอดภยั
ของขอ้มลู ทีเ่พิม่มาตรการดา้นเทคนิคต่างๆ ดว้ย” 
 การจดัการเรือ่งความปลอดภยัขอ้มลู ขึน้อยูก่บัการสือ่สารภายในองคก์รใหพ้นกังานเกดิความ
สนใจ ตระหนักในการรกัษาความปลอดภยัขอ้มลูของธุรกจิ ซึง่มผีลกระทบกบัค่าใชจ้่ายหากธุรกจิตอ้ง
หยดุชะงกั อยา่งไรกต็อ้งเน้นเรือ่งความปลอดภยั เชน่ การแกป้ญัหาทางเทคนิค 
 
  ปกป้องการดาํเนินงานของโปรแกรมให้ปลอดภยั (Enabling the Safe Operation of 
Applications) 
 ทุกวนัน้ีองคก์รไดร้บัแรงกดดนัอย่างมาก ทีจ่ะตอ้งทําใหโ้ปรแกรมต่างๆทํางานร่วมกนัอยา่งมี
ประสทิธภิาพ องค์กรสมยัใหม่จงึตอ้งการใช้โปรแกรมทีส่ามารถปกป้องระบบสารสนเทศขององค์กร 
โดยเฉพาะอย่างยิง่โปรแกรมที่มสี่วนประกอบที่สําคญัต่อโครงสร้างพื้นฐานขององค์กร เช่น ระบบ
ปฎบิตักิาร จดหมายอเิลก็ทรอนิกส ์และโปรแกรมสนทนา (IM) องคก์รอาจจะสรา้งโปรแกรมดว้ยการ
จา้งทีป่รกึษาจากภายนอก หรอื พฒันาเอง ซึง่โครงสรา้งพืน้ฐานขององคก์รแต่ละแหง่แผนกเทคโนโลยี
สารสนเทศจะตอ้งจดัการตรวจสอบความปลอดภยัของระบบโครงสรา้งพืน้ฐานอยา่งต่อเน่ือง ไมใ่หก้าร
ทาํงานของระบบตอ้งหยดุชะงกั 
 

การป้องกนัข้อมลูท่ีองคก์รใช้และเกบ็รวบรวม (Protecting Data that Organizations 
Collect and Use) 

หากองคก์รไม่มกีารบนัทกึขอ้มลูการทําธุรกรรม ทีต่อ้งส่งยอดใหลู้กคา้ ทุกธุรกจิไม่ว่าจะเป็น 
สถาบนัการศกึษา หน่วยงานราชการ ทีม่กีารทําธุรกรรมซึง่ตอ้งอาศยัความน่าเชื่อถอืในการใหบ้รกิาร
จากระบบสารสนเทศ แมว้่าธุรกรรมที่ระบบขอ้มูลไม่ไดอ้อนไลน์ การสรา้งขอ้มูล และการเคลื่อนไหว
ของสนิคา้และบรกิารยงัคงดําเนินการอยู่ เพราะฉะนัน้จะต้องใหค้วามสาํคญักบัการปกป้องขอ้มูลที่มี
การเคลื่อนไหว และขอ้มลูทีเ่หลอืใหไ้ดร้บัความปลอดภยั ไม่ใหข้อ้มูลถูกแฮกเกอรข์โมย หรอื ทําการ
แกไ้ขขอ้มูล ระบบรกัษาความปลอดภยัทีม่ปีระสทิธภิาพต้องมกีารวางแผนการป้องกนั เพื่อใหข้อ้มูล
ขององคก์รมคีวามถูกตอ้งครบถว้น ไมถ่กูแกไ้ข 

 
ปกป้องทรพัยสิ์นเทคโนโลยีในองค์กร (Safeguarding Technology Assets in 

Organization) 
แมอ้งคก์รจะมกีารปฏบิตังิานทีม่ปีระสทิธภิาพ ยงัคงตอ้งการเพิม่บรกิารโครงสรง้พืน้ฐานที่มี

ความปลอดภยัตามขนาดและขอบเขตขององคก์ร เช่น ธุรกจิขนาดเลก็อาจจะมผีูใ้หบ้รกิารอนิเตอรเ์น็ต
เป็นผูดู้แลระบบจดหมายอเิลก็ทรอนิกส์ และเครื่องมอืในการสรา้งรหสัส่วนบุคคล เมื่อองค์กรเตบิโต
จะตอ้งพฒันาการบรกิารความปลอดภยัเพิม่ขึน้ดว้ยเช่นกนั ยกตวัอยา่ง การทีอ่งค์กรขยายตวัเพิม่ขึน้ 
มกีารทําธุรกรรมอเิลก็ทรอนิกส ์ตอ้งทําใหร้ะบบไดร้บัความเชื่อถอื และมคีวามปลอดภยัในการตดิต่อ
กบับุคคลและองค์กรภายนอก จะต้องมเีทคโนโลยคีวามปลอดภยัมาช่วยก็คอื Public Key 
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Infrastructure ( PKI ) เป็นการรวมกนัของซอฟตแ์วรร์ะบบต่างๆ เช่น การสรา้งรหสัลบั และ ขอ้ตกลง
ทางกฎหมายเพือ่สนับสนุนโครงสรา้งพืน้ฐานขอ้มลูทัง้หมดขององคก์ร รวมถงึใบรบัรองอเิลก็ทรอนิกส ์
ลายมอืชื่ออเิลก็ทรอนิกส์ทําให้แน่ใจว่าการตดิต่อธุรกจิผ่านทางอนิเตอร์เน็ตเป็นความลบั ใบรบัรอง
อเิลก็ทรอนิกส์เป็นชุดขอ้มูลอเิลก็ทรอนิกส์มขีอ้ความและตวัเลขแสดงและระบุการมตีวัตนของผูถ้ือ
ใบรบัรอง ทําใหแ้น่ใจว่าระบบสารสนเทศของผูใ้หบ้รกิารมใีบรบัรอบอเิลก็ทรอนิกส ์ขอ้มูลต่างๆมกีาร
ตรวจสอบความถูกตอ้ง และผูใ้ชบ้รกิารจะไดข้อ้มลูทีถ่กูตอ้ง ครบถว้น 
 ถ้าเครอืข่ายขององค์กรมกีารขยายตวั ควรจะมกีารเปลี่ยนแปลงใหเ้หมาะกบัความต้องการ 
มากกว่าการแกไ้ขเทคโนโลย ีบางทอีงคก์รมคีวามตอ้งการทีม่ากกว่าโปรแกรมรกัษาความปลอดภยัที่
มอียู่ ตวัอย่างหน่ึงของการแก้ปญัหาเรื่องความแขง็แกร่งทางเทคโนโลย ีคอื ไฟร์วอล เป็นอุปกรณ์
ป้องกนัเครอืขา่ยภายนอกออกจากเครอืขา่ยของเรา ใหเ้ครอืขา่ยของเราไดร้บัความปลอดภยั 
 

Threats 
ประมาณ 500 ปี ก่อนครติศกัราช ชาวจนีชื่อ ซนั ซุน วู ไดเ้ขยีนเรือ่ง Art of war ให้

ความสําคญักบัการรู้จกัตวัเองรวมถึงภยัคุกคามที่ต้องเผชิญ เพื่อจะได้รู้ว่าควรปกป้องขอ้มูลของ
องคก์รอยา่งไร สิง่ทีค่วรรู ้คอื  

1) รูจ้กัตวัเอง คอื รูจ้กัการปกป้องขอ้มูลและระบบใหม้คีวามมัน่คง ระบบขนส่ง และขัน้ตอน
ต่างๆ 

2) การรูถ้งึภยัคุกคามทีต่อ้งเผชญิ ศกึษาจากแหล่งขอ้มลูทีน่่าเชื่อถอืทําใหส้ามารถตดัสนิใจ
จดัการกบัภยัคุกคามต่างๆทีม่ผีลกบั พนกังาน โปรแกรม ขอ้มลู และระบบสารสนเทศขององคก์ร การ
รกัษาความปลอดภยัขอ้มลู กล่าวถงึอนัตรายจากภยัคกุคามทีส่ง่ผลกบัคน และทรพัยส์นิ 
 มกีารสํารวจประเภทของภยัคุกคาม เมื่อการเชื่อมต่ออนิเตอร์เน็ตขยายไปทัว่โลก ศกึษาถงึ
แนวทางปฏบิตัใินการป้องกนัภยัคุกคามต่างๆ มกีารสาํรวจเปรยีบเทยีบประเภทของภยัคุกคามทําให้
เกดิความเขา้ใจรว่มกนัวา่ภยัคุกคามทีเ่พิม่ขึน้มาจากการทีอ่งคก์รเชื่อมต่ออนิเตอรเ์น็ต โดยจาํนวนผูใ้ช้
อนิเตอรเ์น็ตเพิม่ขึน้เรื่อยๆ คดิเป็น 17% ของคนทัง้โลก หรอื จากคนทัว่โลก 6.6 พนัลา้นคน มคีนที่
เขา้ใชง้านอนิเตอรเ์น็ตถงึ 1.1 พนัลา้นคน 
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รปูแสดงการใช้อินเตอรเ์น็ตทัว่โลก 

 
 ปี 2006  Computer Security Institute (CSI) ซึง่เป็นหน่วยงานของ FBI ทําการสาํรวจ
อาชญากรรมคอมพิวเตอร์และการรกัษาความปลอดภยั จากการศึกษาพบว่า 72% ที่ตอบสนอง 
(บริษัทขนาดใหญ่และหน่วยงานราชการ) ตรวจพบการฝ่าฝืนการรักษาความปลอดภัยทาง
อนิเตอรเ์น็ตภายใน 12 เดอืนล่าสุด อกี 52% เขา้ใชค้อมพวิเตอรโ์ดยไม่ไดร้บัอนุญาต ซึง่ลดลงจาก 
56% ในปี 2005 

ตารางต่อไป แสดง 12 ประเภทภยัคุกคามทีส่รา้งความเสยีหายต่อพนกังาน ขอ้มลูและระบบ
ขององคก์ร ทัง้น้ีแต่ละองคก์รจะตอ้งจดัลําดบัภยัคุกคามทีต่อ้งเผชญิ โดยเฉพาะกําหนดกลยุทธ์ความ
ปลอดภยัในการกําจดัความเสีย่ง และแสดงระดบัการจดัการทรพัยส์นิ ในบทที ่4 จะครอบคลุมหว้ขอ้
ต่างๆไดล้ะเอยีดมากกวา่ 

คณุสามารถดตูวัอยา่งภยัคกุคามไดจ้ากตาราง แสดงรายการมากกวา่หน่ึงประเภท 
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ตาราง  Threats to Information Security 

 
 

1. ข้อผิดพลาดจากการกระทาํของมนุษย ์(Acts of human error or failure) 
ประเภทน้ีมกีารกระทาํโดยเจตนา หรอื มเีจตนามุง่รา้ยโดยผูใ้ชท้ีม่สีทิธิ Íเขา้ใชร้ะบบ เมือ่ผูใ้ช้

ระบบทาํงานผดิพลาด เน่ืองจากขาดความชาํนาญ ขาดการฝึกอบรม และการสนันิษฐานไมถ่กูตอ้ง สิง่
เลก็น้อยเหลา่น้ีสามารถสรา้งความเสยีหายอยา่งมาก  
 การคกุคามทีอ่นัตรายทีส่ดุต่อความปลอดภยัของขอ้มลูองคก์ร คอื พนกังานขององคก์รเอง 
เพราะพนกังานใชข้อ้มลูในการดาํเนินกจิกรรมทางธุรกจิขององคก์รทุกวนั สิง่ทีพ่นกังานจะตอ้งปฏบิตัิ
อยา่งเครง่ครดัคอื การรกัษาความลบัของขอ้มลู ขอ้มลูมคีวามถกูตอ้งครบถว้น และขอ้มลูพรอ้มใชง้าน
ไดทุ้กเมือ่ รปูต่อไปเป็นการแนะนําเกีย่วกบัการคกุคามจากภายนอก เพราะความผดิพลาดเพยีง
เลก็น้อยของพนกังาน เช่น ไมไ่ดปิ้ดประตูหน้าต่างทาํใหห้วัขโมยเขา้มาในองคก์รได ้การลบหรอืแกไ้ข
ขอ้มลูทีเ่ป็นเอกสารสาํคญั 
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รปูแสดงข้อผิดพลาดของมนุษย ์

 
2. การละเมิดทรพัยสิ์นทางปัญญา (Compromises to intellectual property) 
ทรพัยส์นิทางปญัญา (IP) เป็นส่วนหน่ึงของการดําเนินธุรกจิ ซึ่งทรพัยส์นิทางปญัญา เป็น

ผลงานของผูท้ี่เป็นเจ้าของความคดิ และเป็นทรพัย์อกีชนิดหน่ึง ไดแ้ก่ ลขิสทิธิ Í เครื่องหมายการค้า 
และสทิธบิตัร คณุสมบตัขิองทรพัยส์นิทางปญัญาอยา่งหน่ึงคอื มกีารระบุรหสับง่ชีไ้วอ้ยา่งเหมาะสม 
 บ่อยครัง้ที่องค์ซื้อหรือทําสญัญาเช่าทรพัย์สนิทางปญัญาจากองค์กรอื่น ต้องปฏิบตัิตาม
ขอ้ตกลงที่ได้ทําไว้เพื่อความยุติธรรมและความรบัผดิชอบในการนําไปใช้ ส่วนใหญ่การละเมดิ
ทรพัยส์นิทางปญัญาจะเป็นการทาํสาํเนาซอฟตแ์วรท์ีม่ลีขิสทิธิ Í ซึง่เป็นการกระทาํทีผ่ดิกฎหมาย  

ผูผ้ลติซอฟต์แวร์ใช้เทคนิควธิใีนการควบคุม เพื่อป้องกนัการละเมดิลขิสทิธิ Íซอฟต์แวร ์
นอกเหนือจากกฎหมายต่อตา้นการละเมดิลขิสทิธิ Íซอฟต์แวร ์ยงัม ี2 องคก์ร ทีค่อยเฝ้าระวงัการละเมดิ
ลขิสทิธิ Í คอื SIIA, BSA เมือ่เรว็ๆ BSA สาํรวจเมือ่เดอืนพฤษภาคม 2006 เปิดเผยว่าเศษหน่ึงสว่นสาม
ของซอฟต์แวร์ทีใ่ชใ้นโลกเป็นซอฟต์แวร์ทีล่ะเมดิลขิสทิธิ Í องคก์รเหล่าน้ีแสดงรายละเอยีด และวธิี
ปฏบิตั ิเพือ่ป้องกนัการละเมดิสทิธิ Íในทรพัยส์นิทางปญัญา และมเีทคนิควิธจีํานวนมากที่ใช้ตรวจสอบ 
เช่น ลายน้ําดจิติอล การฝงัรหสัลขิสทิธิ Í เป็นเจตนาทาํใหเ้กดิ bad sectors บนสือ่ทีบ่รรจุซอฟตแ์วร ์
เพือ่ใหม้กีารปฏบิตัติามกฏหมายลขิสทิธิ Í  

 
3. การบกุรกุ (Deliberate Acts of Trespass) 

 การบุกรุกจากภายนอกเป็นสิง่ทีไ่ดร้บัการกลา่วถงึอยา่งมาก ทัง้ในรปูแบบทีเ่ป็นอเิลค็ทรอนิกส์
และกระทาํโดยคนทีส่ามารถเขา้ถงึขอ้มลูทีเ่ป็นความลบั เมื่อมบุีคคลทีไ่ม่ไดร้บัอนุญาตไดท้ําการรุกลํ้า
และพยายามเขา้ถงึขอ้มลูขององคก์รทีม่กีารป้องกนั ซึง่พฤตกิรรมดงักล่าวเป็นการบุกรุกโดยยเจตนา 
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นกัโจมตรีะบบสามารถทีจ่ะใชว้ธิกีารต่าง ๆ ในการเขา้ถงึขอ้มลูทีเ่กบ็รกัษาอยูภ่ายในระบบสารสนเทศ 
ตวัอยา่งเช่น ขอ้มลูทีม่กีารจดัเกบ็และรวบรวมโดยการใช ้Web Browser ในการทาํวจิยัทางการตลาด 
วธิกีารดงักล่าวเรยีกว่า การหาขอ้มลูของคูแ่ขง่ (Competitive Intelligence) ซึง่ถอืว่าเป็นการจารกรรม
ขอ้มลูทางอุตสาหกรรม (Industrial Espionage) เป็นการกระทาํทีผ่ดิกฏหมาย 
 กลุ่มประเทศที่เป็นพนัธมติรกบัทางอเมรกิา จงึได้มกีารจดัตัง้องค์กรต่อต้านการจารกรรม
ขอ้มูลทางอุตสาหกรรม จะเหน็ไดว้่าในนานาประเทศไดใ้หค้วามสาํคญัต่อการป้องกนัภยัคุกคามและ
การจารกรรมขอ้มลู โดยการมสีว่นรว่มอยา่งจรงิจงัในการรกัษาความปลอดภยัในระดบัสากล 
 

รปูแบบของการจารกรรมข้อมลู  
Shoulder Surfing การยนืขา้งหลงัมองขา้มไหล ่เป็นรปูแบบการจารกรรมขอ้มลูแบบธรรมดา

ทไีมม่กีารใชเ้ทคโนโลยใีด ๆ มาชว่ย คอื การแอบดหูรอืจาํขอ้มลูทีเ่ป็นความลบัของผูอ้ื่น เช่น การแอบ
ดรูหสัผา่นของบตัร ATM ขณะทีท่าํการทาํรายการ, รหสัในการเขา้ใชง้านระบบคอมพวิเตอรข์องบุคคล
อื่น, รหสัผา่นของเครือ่งโทรศพัทข์ณะทีม่กีารทาํรายการผา่นทางโทรศพัท ์เป็นตน้ 

โดยปกตไิม่ไดม้กีารเขยีนเป็นขอ้บงัคบัหรอืขอ้หา้มโดยชดัเจนในการแอบดูขอ้มูลความเป็น
ส่วนตวัของผูอ้ื่น เน่ืองจากถอืเป็นมรรยาทที่ทุกคนควรปฏบิตัโิดยปกตอิยู่แลว้ ดงันัน้เจา้ของขอ้มูลที่
เป็นสว่นตวัจะตอ้งป้องกนัตนเองเป็นอนัดบัแรกจากภยัคกุคามในรปูแบบน้ี 

Hacker นักเจาะระบบทีม่คีวามเชีย่วชาญในการเขยีนโปรแกรมทีส่ามารถจะเขา้ถงึขอ้มลูทีม่ี
การป้องกนัอยา่งผดิกฏหมาย ซึง่โดยสว่นใหญ๋จะเป็นการกระทาํเพือ่ทดสอบความสามารถของตนเอง 
ชอบสิง่ทีท่า้ทายหรอืลีล้บัทีต่อ้งการคน้หา โดยการทุ่มเทเวลาในการเขยีนโปรแกรม โดยใชค้วามรูท้ีม่ ี
อยู่และคน้ควา้เพิม่เตมิ ในการทีพ่ยายามจะเจาะระบบที่มกีารรกัษาความปลอดภยัที่แน่นหนา เป็น
เป้าหมายหลกั 
 

วิวฒันาการของ Hacker (Hacker profiles) 
ในยคุแรก ๆ Hacker สว่นมากจะเป็นเพศชาย มอีายุระหว่าง 13-18 ปี ซึง่ขาดการดแูลเอาใจ

ใสจ่ากผูป้กครอง และใชเ้วลาสว่นใหญ่อยูก่บัการใชเ้ครื่องคอมพวิเตอร ์
ในปจัจุบนั Hacker จะไม่มกีารจํากดัเพศ และมชี่วงอายุทีเ่ปลีย่นไปคอื ระหว่าง 12-60 ปี 

ประวตัหิรอืภูมหิลงัไม่เป็นทีรู่จ้กั เน่ืองจากความเปลีย่นแปลงทางเทคโนโลย ี ระดบัความรูต้่าง ๆ และ 
Hacker อาจจะเป็นบุคคลจากภายในหรอืภายนอกองคก์รกไ็ด ้

ประเภทของ Hacker ตามระดบัความสามารถ แบง่ไดอ้อกเป็น 2 กลุ่ม คอื 
1. Expert Hacker หรอื Elite Hacker  

2. Novice Hacker หรอื Unskilled Hacker 

Expert Hacker สว่นใหญ่จะเป็นผูท้ีม่ทีกัษะขัน้สงูในการเขยีนโปรแกรมไดห้ลากหลายภาษา 
รวมถงึความรูเ้กีย่วกบัการทาํงานของระบบเครอืขา่ยและระบบปฏบิตักิารบนเครือ่งคอมพวิเตอร ์และมี
คุณลกัษณะพิเศษคือ มีความกระตือรือร้นและทุ่มเทเวลา ในการพยายามที่จะเจาะระบบความ
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ปลอดภยัขัน้สงูของผูอ้ื่น ดงันัน้เมือ่กลุม่เป้าหมายทีถ่กูเลอืกแลว้มโีอกาสหรอืความเป็นไปไดส้งูทีร่ะบบ
ความปลอดภยัจะถูกบุกรุกหรอืคุกคามโดย Expert Hacker ในการโจมตหีรอืเจาะระบบจะมกีาร
ประกาศหรอืแจง้ใหรู้โ้ดยตรงดว้ยการเขยีนไวใ้นโปรแกรมทีใ่ชใ้นการบุกรุกระบบ 

Novice Hacker เป็น Hacker ทีม่คีวามรูห้รอืทกัษะในการเขยีนโปรแกรมจาํกดัและไม่สามารถ
ที่จะพฒันาโปรแกรมที่เจาะระบบไดเ้หมอืนกบั Expert Hacker จะเป็นการใชโ้ปรแกรม Hack 
สาํเรจ็รปูทีเ่ขยีนขึน้โดย Expert Hacker มาเป็นเครื่องมอืในการโจมตรีะบบรกัษาความปลอดภยัอกีที
หน่ึง เรยีกว่า Script Kiddies หรอื Packet Monkey โดยที ่Novice Hacker จะไมส่ามารถทราบถงึ
กลไกหรอืกระบวนการทํางานภายในโปรแกรม Script Kiddies จะเป็นลกัษณะการโจมตทีีก่่อกวน
เครอืขา่ยคอมพวิเตอรเ์ป็นสว่นใหญ่ (Denial-of-service) Novice Hacker สามารถหาโปรแกรมทีเ่ป็น 
Script Kiddies โดยการ Download จาก Internet ซึง่ Expert Hacker นําไปเผยแพร่ไว ้ในทาง
กลบักนัผูดู้แลรกัษาความปลอดภยัของระบบก็สามารถที่จะคน้พบโปรแกรมเหล่าน้ีไดเ้ช่นกนั ทําให้
เกดินกัพฒันาโปรแกรมหรอือุปกรณ์ทีนํ่ามาใชป้้องกนัระบบจากการโจมตหีรอืการบุกรุกจากภายนอก 

ในเดอืนกุมภาพนัธ์ ปี 2000 ม ีHacker หนุ่ม ทีใ่ชช้ื่อว่า Mafiaboy ถูกจบัเน่ืองจากเขา้ไป
โจมตแีละก่อกวนระบบเครอืขา่ยของ Web site โดยถูกตดัสนิใหจ้าํคุก 8 เดอืน และ ถูกปรบัเป็นเงนิ 
250 ดอลล่าร ์บรจิาคใหก้ารกุศล สาเหตุทีท่าํใหต้อ้งถูกจบัเน่ืองจากไม่สามารถทีจ่ะลบ System Logs 
ทีต่รวจจบัการกระทาํการบุกรุกของ Mafiaboy และจากการทีไ่ดไ้ปแสดงตวัหรอืโออ้วดถงึการกระทาํ
ดงักลา่วในหอ้งสนทนาทางอนิเตอรเ์น็ต 

Cracker จะเป็นการถอดรหสัหรอืทําลายโปรแกรมทีใ่ช้ในการป้องกนัการทําขอ้มูลซํ้า ซึ่ง
เป็นนการกระทาํทีล่ะเมดิลขิสทิธิ Í โปรแกรมประเภท Cracker สามารถทีจ่ะเผยแพรแ่ละตดิตัง้ไดอ้ยา่ง
งา่ยดาย 

ความหมายของ Hacker และ Cracker จะพจิารณาจากเจตนาของกระทําความผดิเป็นหลกั 
Hacker ไม่ไดมุ้่งเน้นในการทําลายขอ้มูลหรอืสรา้งความเสยีหาย ส่วน Cracker จะมุ่งเน้นในการ
ทาํลายขอ้มลูหรอืสรา้งความเสยีหายต่าง ๆ ใหเ้กดิขึน้กบัระบบ 

Phreaker เป็นการโจมตเีครอืข่ายโทรศพัท์สาธารณะทําให้สามารถใช้งานได้โดยไม่เสยี
คา่ใชจ่้ายหรอืทาํใหก้ารบรกิารเกดิความยุง่เหยงิขึน้ Phreaker มชีื่อเสยีงโด่งดงัในปี 1970 เมื่อมกีาร
พฒันาอุปกรณ์ชนิดหน่ึงเรยีกว่า Blue Boxes ทีส่ามารถใชง้านโทรศพัทท์ีต่อ้งจ่ายคา่บรกิาร โดยไม่
ตอ้งจ่ายค่าบรกิารแต่อยา่งใด หลงัจากนัน้มกีารพฒันา Red Boxes เป็นอุปกรณ์ใชส้รา้งเสยีงจาํลอง
การหยอดเหรยีญในเครือ่งโทรศพัทท์ีต่อ้งจา่ยคา่บรกิาร 

 
4. การกรรโชกข้อมลูสารสนเทศ (Deliberate Acts of Information Extortion)  
การขู่กรรโชกในการเปิดเผยขอ้มูลที่เป็นความลบัเกิดขึ้นจากการที่ขอ้มูลที่เป็นความลบัที่

จดัเกบ็อยู่ในระบบถูกขโมยไปอาจจะเป็นผูบุ้กรุกจากภายนอกหรอืผูท้ีม่หีน้าทีดู่แลรกัษาขอ้มลูภายใน
องคก์ร โดยมกีารเรยีกรอ้งค่าตอบแทนหรอืค่าไถ่(Ransom) แลกกบัการทีจ่ะไมเ่ปิดเผยขอ้มลูความลบั
ทีไ่ดข้โมยมา (Black Mail) ส่วนมากจะเป็นการขูก่รรโชกขอ้มูลหมายเลขบตัรเครดติทีไ่ดข้โมยมา 
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ตวัอย่างของ Web-Base CD Universe ทีต่กเป็นเหยื่อของการขโมยแฟ้มขอ้มูลทีจ่ดัเกบ็ขอ้มูล
หมายเลขบตัรเครดติของลกูคา้ โดยผูท้ีท่าํการขโมยขอ้มลูเป็น Hacker ชาวรสัเซยี ชื่อ Maxus ซึง่ได้
ขโมยขอ้มลูบตัรเครดติไปเป็นจาํนวนหลายแสนใบ โดยบรษิทั CD Universe ปฏเิสธการจ่ายเงนิตาม
คาํขูท่ีจ่ะเปิดเผยขอ้มลูความลบัน้ี มลูคา่ 100,000 ดอลล่าร ์นาย Maxus ไดท้ําการ Post หมายเลข
บตัรเครดติ ไปใน Web Site เพื่อเสนอขายขอ้มลูใหก้บักลุ่มคนทีก่่ออาชญากรรม สง่ผลให ้Web Site 
ไดร้บัความนิยมเป็นอยา่งมากจนจะตอ้งจาํกดัสทิธิ Íของผูท้ีจ่ะเขา้มาดขูอ้มลูทีเ่สนอขาย 

ตวัอย่าง เหตุการณ์ขูก่รรโชกทีเ่กดิขึน้ในเดอืนมถุินายน ปี 2000 เมื่อมนีกัเรยีนถูกกล่าวหาว่า 
กระทาํการขม่ขูว่่าจะเปิดโปงความลบั (Online Blackmail) โดยจะทาํการเปิดเผยวธิกีาร Download 
หนงัสอืจากบรษิทั Digital Book โดยไม่ตอ้งเสยีค่าใชจ้่าย ยกเวน้เสยีจากจะมกีารจ่ายเงนิใหก้อ้นโต 
โดยในปี 2001 ไดไ้ปก่อคดเีดยีวกนัเพิม่เตมิอกี ซึง่โทษของการขม่ขทูีจ่ะเปิดโปงความลบั (Blackmail) 
คอื จาํคุก 2 ปี และปรบัเพิม่ 100,000 ดอลลา่ร ์แต่ในกรณีของนกัเรยีนรายนี้โทษสงูสดุคอื จาํคุก 36 ปี 
และ ปรบัเพิม่ 800,000 ดอลลา่ร ์   

 
5. การก่อวินาศกรรมหรือการทาํลาย (Deliberate Acts of Sabotage or Vandalism) 
การมสี่วนร่วมในการป้องกนัภยัคุกคามการก่อวนิาศกรรมระบบคอมพวิเตอรห์รอืธุรกจิ หรอื 

การกลัน่แกล้งทําลายทรพัย์สนิก่อให้เกิดความเสยีหาย เข่น การทําลายทรพัย์สนิ หรอื การทําลาย
ภาพพจน์ทีด่ขีององคก์ร 

การกลัน่แกลง้ทําลายทรพัยส์นิเลก็ ๆ น้อย ๆ โดยพนักงาน สามารถนําไปสูเ่หตุการณ์การก่อ
วนิาศกรรมต่อองค์กร ในบางครัง้การสรา้งความเสยีหายไม่จําเป็นตอ้งเป็นตวัเงนิเสมอไป การโจมตี
ภาพพจน์ขององคก์รกเ็ป็นเรื่องรา้ยแรงเช่นเดยีวกนั การทําลาย Web Site ส่งผลกระทบต่อความ
เชื่อมัน่ของลกูคา้ทาํใหย้อดขายและมลูคา่ขององคก์ร รวมถงึชือ่เสยีงกล็ดลงเช่นกนั  

ตวัอย่างเมือ่ วนัที ่13 กรกฏาคม ปี 2001 กลุ่ม Fluffi Bunni ไดข้ึน้ขอ้ความทีห่น้า Web Site 
ของ SANS วา่  
“ทา่นยงัสามารถใหค้วามไวว้างใจคนเหลา่น้ี สอนเรือ่งการรกัษาความปลอดภยักบัทา่นไดจ้รงิหรอื” 
เหตุการณ์ทีเ่กดิขึน้น้ีทาํให ้SANS ตอ้งเสือ่มเสยีชื่อเสยีง นบัตัง้แต่ไดม้กีารก่อตัง้สถาบนัในการจดัการ
ใหค้วามรูแ้ละออกเอกสารรบัรองทางดา้นระบบความปลอดภยั 

สถาบนั SANS มาจากคาํว่า SysAdmin, Audit, Network, Security ซึง่ก่อตัง้ขึน้จากความ
รว่มมอืในศกึษาคน้ควา้และฝึกฝนและรวบรวมเกีย่วกบัการรกัษาความปลอดภยั 

มรีายงานจาํนวนนบัไมถ่ว้นของนกัเจาะระบบ (Hacker) ทีส่ามารถเขา้ไปในระบบและทาํความ
เสยีหายหรอืทําลายขอ้มูลทีจ่ําเป็น ในกรณีของ Web Site รายงานเกี่ยวกบัการเจาะระบบและ
แลกเปลี่ยนข่าวกรอง ได้ถูกเจาะเขา้ในระบบ ผลกระทบที่เกดิขึ้นคอืจํานวนรายงานการเจาะระบบ
เพิม่ขึน้อยา่งมหาศาล จนทาํให ้Attrition.com ตอ้งระงบัการแจง้บญัชรีายชื่อใน Web Site ทัง้หมด 
โดยเปลีย่นเป็นวธิรีบัอาสาสมคัรมาทาํการปรบัปรงุขอ้มลูบน Web แทนการแจง้ผา่นหน้า Web Site 
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ผู้เชี่ยวชาญด้านความปลอดภยั ได้ออกมาประกาศเตือนเกี่ยวกบัการทําลายการเชื่อมต่อ
เครอืข่าย Internet ในรูปแบบอื่น คอื ปฏบิตักิาร Hactivist หรอื Cyberactivist ซึ่งจะเป็นการ
แทรกแซงหรือทําให้ระบบเกิดความสบัสน โดยปฏิเสธในการปฏบิตัิตามนโยบายและการกระทําที่
กาํหนดโดยองคก์ร หรอื หน่วยงานรฐับาล 
 ความน่ากลวัอย่างที่สุดคอื ลกัธก่ิอการรา้ยทางอนิเตอรเ์น็ต (Cyberterrorism) ผูก่้อการรา้ย
ทางอนิเตอรเ์น็ตจะทําการเจาะเขา้ในระบบจากนัน้จะปฏบิตักิารก่อการรา้ยโดยผ่านทางเครอืขา่ยหรอื
ใชเ้สน้ทางของอนิเตอรเ์น็ต สหรฐัอเมรกิารและรฐับาลของนานาประเทศกําลงัรว่มกนัพฒันาเครื่องมอื
รกัษาความปลอดภยั โดยมุ่งมัน่ที่จะป้องกนัคอมพวิเตอร์ที่จําเป็น เครอืข่ายการตดิต่อสื่อสาร และ 
โครงสรา้งพืน้ฐานทางกายภาพและดา้นพลงังาน 
 ลทัธกิ่อการรา้ยทางอนิเตอรเ์น็ต ไดป้รากฏออกมาในช่วงระหว่างสงครามในโคโซโว บนหน้า 
Web site ของ NATO เป็นความพยายามของผูส้งัเกตการณ์บางสว่น นําเอาสถานะของลกัธก่ิอการ
รา้ยทางอนิเตอรเ์น็ตทีไ่ม่ไดท้าํการคุกคามจรงิ เพือ่หนัเหความสนใจจากการออกประกาศบงัคบัใชก้าร
รกัษาความปลอดภยัสารสนเทศใหเ้ป็นรปูธรรม  
 จากบนัทกึของ Dr. Mudawi Mukhtar Elmusharaf ศูนยว์จิยัดา้นการก่ออาชญากรรมทาง
คอมพวิเตอร ์(Computer Crime Reserch Center เมื่อวนัที ่21 ตุลาคม 2002 เกีย่วกบัการพุง่โจมตี
ของ DDOS (Distributed Denial-of-service) ไปยงั 13 เซริฟ์เวอรห์ลกั ทีท่าํหน้าทีจ่ดัเสน้ทางของการ
ตดิต่อของอนิเตอรเ์น็ตทัง้หมด โดยจาํนวน 9 ใน 13 เซริฟ์เวอร ์การจราจรของเครอืขา่ยเตม็หมดทาํให้
การทํางานของเครื่องชา้ลง ปญัหาทีเ่กดิขึน้ไดร้บัการแก้ไขในระยะเวลาอนัสัน้ แต่สถติกิารโจมตแีละ
ผลทีเ่กดิขึน้ไมไ่ดม้กีารประกาศออกไปใหผู้ใ้ชอ้นิเตอรเ์น็ตสว่นใหญ่ไดท้ราบขา่วดงักลา่ว   
 

6. การโจรกรรม (Deliberate Acts of Theft) 
การคุกคามโดยการโจรกรรม จากบุคคลที่ได้มกีารไตร่ตรองไว้ล่วงหน้า โดยมเีจตนายึด

ทรพัย์สนิของผู้อื่นไปครอบครองโดยผดิกฏหมาย ซึ่งภายในองค์กรสามารถถูกโจรกรรมทรพัย์สนิ
ดงัต่อไปน้ี 

ทรพัยส์นิทางกายภาพ (Physical Property) เช่น เครื่องคอมพวิเตอร ์อุปกรณ์คอมพวิเตอร ์
เป็นตน้ 
 แนวทางการป้องกนั 

• การตรวจนบัจาํนวนทรพัยส์นิสมํ่าเสมอ 

• ทาํการลอ็คประตแูละมกีารจดัอบรมเจา้หน้าทีด่า้นความปลอดภยั 

• ตดิตัง้ระบบสญัญาณเตอืนภยั 

ทรพัยส์นิทางอเิลก็ทรอนิกส ์(Electronic Property) มคีวามซบัซอ้นในการจดัการและควบคุม
ซึง่เป็นปญัหาขององคก์ร ซึง่ต่างจากการโจรกรรมทรพัยส์นิทางกายภาพสามารถตรวจพบไดง้่ายกว่า 
เมื่อทรพัย์สนิทางอเิลก็ทรอนิกสถ์ูกขโมยไป องค์กรส่วนใหญ่จะทราบว่าทรพัยส์นิถูกโจรกรรมมกัจะ
สายเกนิไป เน่ืองจากนกัโจรกรรมไดท้าํการปกปิดรอ่งรอยการกระทาํความผดิอยา่งระมดัระวงั 
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ทรพัยส์นิทางปญัญา (Intellectual Property) มลูคา่ของขอ้มลูจะลดน้อยลง ถา้ถูกขโมยไปโดย
ปราศจากความรูข้องเจา้ของทรพัยส์นิ 

 
7. การโจมตีซอฟตแ์วร ์(Deliberate Software Attacks)  
การโจมตซีอฟตแ์วร ์เกดิขึน้โดยการออกแบบซอฟตแ์วรใ์หโ้จมตรีะบบจากคนๆ เดยีวหรอืจาก

กลุ่มคนมีซอฟต์แวร์ที่ก่อความเสียหาย ทําลาย หรือ ปฏิเสธการบริการของระบบเป้าหมาย 
ซอพตแ์วรท์ีไ่ดร้บัความนิยมคอื Malicious Code หรอื Malicious Software มกัจะเรยีกว่า มลัแวร ์
(Malware) มมีากมาย อาท ิไวรสั (Viruses) เวริม์ (Worms) มา้โทรจนั (Trojan Horses) Logic 
bombs และ ประตหูลงั (Back doors) 
 เรื่องราวของการโจมตซีอฟทแ์วรท์ีโ่ด่งดงัโดยเฉพาะผลกระทบของ Malicious Code โดยใช้
วธิโีจมตรีะบบจนทาํใหเ้ครือ่งไมส่ามารถใหบ้รกิารไดต้ามปกต ิ(Denial-of-Service) โดย Mafiaboy บน 
Web site Amazon.com, CNN.com, Etrade.com, ebay.com, Yahoo.com, Excite.com, และ 
Dell.com โดยใชเ้วลาในการโจมตปีระมาณ 4 ชัว่โมง มรีายงานว่าความเสยีหายทาํใหส้ญูเสยีรายได้
ลา้นดอลลาร ์ต่อไปจะเป็นการอธบิายถงึภยัคุกคามจากมลัแวร ์ประกอบดว้ย 

Virus 
 ไวรสัคอมพวิเตอร์ประกอบดว้ยส่วนของโค๊ดทําหน้าทีมุ่่งรา้ย ซึ่งโค๊ดน้ีจะทําตวัคลา้ยกบัเชื้อ
ไวรสัทีโ่จมตสีตัว ์และพชื โดยสามารถแพร่กระจายไดด้ว้ยตวัเอง คอมพวิเตอรท์ีม่โีปรแกรมไวรสัอยู ่
ไวรสัจะเขา้ไปควบคุมการทํางานของคอมพวิเตอร์ใหท้ํางานผดิปกต ิและแพร่กระจายไวรสัเขา้ไปใน
ระบบ บ่อยครัง้ผูใ้ชท้ําใหไ้วรสัเขา้สู่ระบบโดยรูเ้ท่าไม่ถงึการณ์ เช่น การเปิดอเีมล ์หรอืการสุ่มส่งป๊อป
อพัไป หากผู้ใช้ไม่ตรวจสอบไฟล์ที่ได้รบัแล้วเปิดอ่านเลย ขอ้มูลและฮาร์ดไดร์จะถูกทําลายทัง้หมด 
ไวรสัสามารถส่งผ่านจากเครื่องหน่ึงไปสู่อีกเครื่องได้ผ่านสื่อต่างๆ อีเมล์ หรือการส่งข้อมูลทาง
คอมพวิเตอร์ เมื่อเครื่องตดิไวรสัแลว้มนัจะแพร่กระจายไปกบัอเีมล ์หรอืการส่งไปยงัผูใ้ชทุ้กคนทีม่ชีื่อ
อยูใ่นสมุดทีอ่ยู ่
 วธิทีี่ใช้มากที่สุดในการส่งไวรสัในศตวรรษที่21 คอืการแนบไฟล์ไปกบัอเีมล์ องค์กรจํานวน
มากป้องกนัอเีมล์ดว้ยการเลอืกอเีมล์ที่ไว้ใจได ้และการกรองอเีมล์ทัง้หมดซึ่งรูว้่าอเีมล์ใดมไีวรสับา้ง 
ไวรสัใชเ้วลาเพยีงเลก็น้อยในการตดิตัง้โปรแกรมไวรสัดว้ยแผน่ดสิกแ์ลว้กระจายไปยงัระบบต่างๆ 
 ปจัจุบนัเครื่อข่ายคอมพวิเตอร์และโปรแกรมตรวจสอบอีเมล์ เพื่อจดัการไวรสัมอียู่มาก ผู้
จาํหน่ายซอฟตแ์วรป้์องกนัไวรสัทีไ่ดร้บัการยอมรบัมดีงัน้ี Symantec Norton Anti-Virus และ McAfee 
VirusScan มโีปรแกรมชว่ยในการจดัการไวรสัคอมพวิเตอรไ์ด ้
 ในจาํนวนชนิดของไวรสัคอมพวิเตอรใ์นระบบเป็นไวรสัทีเ่ขยีนขึน้มาเอง (macro virus) ดว้ย
การฝงัชุดคําสัง่ลงไปที่ระบบปฏบิตักิารของเครื่องคอมพวิเตอร์โดยอตัโนมตั ิเมื่อมกีารใช้โปรแกรม
เวิร์ด เอ็กเซลล์ และระบบฐานขอ้มูล ไวรสัจะเริม่ทํางาน ซึ่งไฟล์ของระบบปฏิบตัิการจะติดไวรสัที่
ชุดคาํสัง่ในการเปิดเครือ่ง (boot sector) 
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Worms 
 Worms เป็นโปรแกรมที่มุ่งรา้ยต่อเครื่องคอมพวิเตอร์ สามารถจําลองตวัเองไดต้ลอด ใช้
ทรพัยากรของเครื่อง เช่น หน่วยความจํา พืน้ทีฮ่าร์ดดสิก์ และความเรว็ของเครอืขา่ย เวริม์ทํางานได้
แมไ้ม่ไดอ้อนไลน์ Robert Morris และเวริม์ทีส่ามารถสรา้งความเสยีหายมากไดแ้ก่ Code Red, 
Sircam, Nimda และ Klez  

ตวัอยา่งรปูแบบของเวริม์ทีเ่ป็นการโจมตใีนแบบ single package ตามรปู 
  

 
รปูแสดง Nimda and Sircam Viruses  

 
เวิร์มมกีารเปลี่ยนแปลงรูปแบบการแพร่กระจายตวัเองจํานวนมากดงัรูปขา้งล่าง เป็นแบบ 

double-barreled payload ซึง่เวริม์จะสง่เมลจ์าํนวนมากและแนบตวัเองไปกบัอเีมลด์ว้ย เวริม์ทีม่กีารจู่
โจมแบบแพร่กระจายน้ีไดแ้ก่ MS-Blaster, MyDoom และ Netsky โดยเวริ์มและไวรสัมกีาร
เปลีย่นแปลงการโจมตจุีดอ่อนของระบบปฏบิตักิารและแอพพลเิคชัน่ไดห้ลายรปูแบบ 
 

 
รปูแสดง Klez Virus 
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Trojan horses 
 โทรจนัฮอร์สจะแฝงตวัมากบัซอฟต์แวร์ จะทํางานเมื่อผูใ้ชร้นัซอฟต์แวร์ แลว้โทรจนัฮอร์สจะ
ทาํลายระบบคอมพวิเตอร ์เช่น เมือ่เรยีกไฟล ์.exe ทีม่ากบัแชรแ์วร ์หรอื ฟรแีวร ์ 
 รูปแสดงตวัอย่างสรุปการโจมตขีองโทรจนัฮอร์ส ประมาณ 20 มกราคม 1999 เริม่จากผูใ้ช้
ไดร้บัอเีมลท์ีม่โีปรแกรมโทรจนัฮอรส์แนบมาชื่อ Happy99.exe เมื่อเปิดอเีมลแ์ละตดิตัง้โปรแกรมโทร
จนัฮอรส์ทีแ่ฝงมาจะก่อกวนระบบทนัท ีเช่น ลบไฟล ์หรอื สรา้งแบค็ดอรใ์หแ้ฮคเกอรเ์ขา้มาขโมยขอ้มลู 
ลบไฟลต์่างๆในระบบได ้

 
รปูแสดง Trojan Horse Attack 
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แผนผงัแสดงความแตกต่างของมลัแวร ์

 
รปูสรปุแผนผงัความแตกต่างของมลัแวร ์

 
Back Door or Trap Door 

 Back door หรอื Trap door เป็นสิง่ทีโ่ปรแกรมเมอรไ์ดส้รา้งไวแ้ละรูก้นัเฉพาะกลุ่มสาํหรบัการ
เขา้ไปแก้ไขระบบ  ซึ่งเป็นช่องโหว่ใหแ้ฮคเกอร์เขา้มาในระบบและมสีทิธพิเิศษในการแก้ไขสิง่ต่างๆ  
ตวัอยา่ง ประเภทของ back door ม ีSubseven และ Back Orifice 

Polymorphism 
Polymorphism เป็นไวรสัชนิดหน่ึงทีไ่ดร้บัการพฒันาใหม้คีวามยากในการตรวจจบั อาจจะใช้

เวลาหลายวนัในการสรา้งโปรแกรมตรวจจบั เพื่อจดัการกบั polymorphism เพราะมนัใชเ้ทคนิคการ
ซ่อนลกัษณะเฉพาะทีส่ําคญั (signatures) ไม่ใหค้งรูปเดมิ เพื่อหลกีจากการตรวจจบัของโปรแกรม
แอนตีไ้วรสั 
 Virus and Worm Hoaxes 
 เป็นรูปแบบของการหลอกลวงผู้ใช้คอมพวิเตอร์ทําให้เสยีเงนิเสยีเวลาในการวเิคราะห์ โดย
ไวรสัหลอกลวงจะมาในรูปจดหมายอิเล็กทรอนิกส์ เตือนให้ระวงัอนัตรายจากไวรสั ด้วยการอ้าง
แหล่งขอ้มูลเป็นรายงานที่น่าเชื่อถอื เพื่อใหผู้ร้บัส่งต่อจดหมายเตอืนฉบบันัน้ต่อๆไปอกีหลายๆทอด 
ซึ่งเป็นลกัษณะของไวรสัหลอกลวง หากได้รบัจดหมายประเภทนี้ไม่ควรที่จะส่งต่อ ควรเช็คจาก
แหลง่ขอ้มลูทีถ่กูตอ้งก่อนทาํการสง่ และควรจะอพัเดทโปรแกรมแอนตีไ้วรสัอยา่งสมํ่าเสมอ 
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 แหล่งขอ้มลูทางอนิเตอรเ์น็ทในการวจิยัเกีย่วกบัไวรสัวา่จรงิหรอืหลอก สาํหรบัขอ้มลูล่าสุดของ
ภยัคุกคามทัง้ไวรสั เวริม์ และโฮแอก็ส ์สามารถเขา้ไปไดท้ี ่CERT Coordination (www.cert.org) เป็น
ศนูยร์วมการรกัษาความปลอดภยัขอ้มลู 

 
8. ภยัธรรมชาติ (Forces of Nature)  

 ภยัธรรมชาตเิป็นภยัคุกคามทีอ่นัตรายมาก เพราะเป็นสิง่ที่เกนิกว่ามนุษยจ์ะควบคุมได ้เป็น
ภยัทีร่วมเหตุการณ์ เช่น ไฟไหม ้น้ําท่วม แผ่นดนิไหว และฟ้าผ่า รวมถงึภูเขาไฟระเบดิ ทัง้หมดน้ีไม่
เพียงแต่สร้างความยุ่งยากต่อการใช้ชีวิตของแต่ละคนเท่านัน้ แต่ยังสร้างปญัหาให้กับระบบ
คอมพิวเตอร์ทัง้หน่วยเก็บข้อมูล สญัญาณการสื่อสารต่างๆ ภยัคุกคามสามารถแบ่งกลุ่มได้ตาม
รายการดงัน้ี 

o Fire: ไฟไหม ้ สรา้งความเสยีหายต่ออุปกรณ์ทางคอมพวิเตอร์ รวมถงึระบบสารสนเทศ
ต่างๆ เน่ืองจากควนัไฟ และน้ํา ซึ่งเกิดจากการดบัไฟของนักดบัเพลงิ ภยัจากไฟไหม้
สามารถบรรเทาได้ดว้ยการทําประกนัอุบตัภิยั เพื่อเป็นการลดความเสยีหายทีเ่กดิขึน้ต่อ
ทรพัยส์นิ และชวีติ หรอืทาํประกนัภยัธุรกจิ หากธุรกจิตอ้งหยุดดาํเนินกจิการ 

o Flood: น้ําทว่ม เป็นสาเหตุโดยตรงทีส่รา้งความเสยีหายต่อระบบสารสนเทศ หรอืในสว่น
ของอาคารระบบสารสนเทศ น้ําทว่มทาํใหก้ารเขา้ใชอ้าคารสถานที ่หรอืในสว่นการทาํงาน
นของระบบสารสนเทศตดิขดั ภยัคุกคามน้ีสามารถบรรเทาไดด้ว้ยการทําประกนัอุทกภยั 
หรอืประกนัภยัธุรกจิ 

o Earthquake: แผ่นดนิไหว เกดิจากการเคลื่อนตวัของเปลอืกโลกกะทนัหนั เป็นความ
เสยีหายทางธรณีวทิยาจากการเกดิภูเขาไฟระเบดิ แผ่นดนิไหวสรา้งความเสยีหายต่อทุก
สว่นของระบบสารสนเทศ บ่อยครัง้สรา้งความเสยีหายกบัอาคารเป็นการขดัขวางการเขา้
ใชร้ะบบสารสนเทศ สามารถบรรเทาภยัคุกคามน้ีไดด้ว้ยการทาํประกนัภยัพเิศษ หรอื การ
ประกนัภยัธุรกจิ ทัง้น้ีจะเลอืกรปูแบบใดขึน้อยูก่บัการกาํหนดนโยบายทีต่่างกนั 

o Lightning: ฟ้าแลบ เป็นกระแสไฟฟ้าทางธรรมชาตทิี่ถูกปลดปล่อยออกมารบกวน
คลื่นวทิยุ ฟ้าผา่สรา้งความเสยีหายต่อระบบสารสนเทศ หรอื สว่นของการจ่ายไฟ ทาํให้
ไฟดบั หรอื สรา้งปญัหาในการใช้สถานที่ทํางานเน่ืองจากไม่มกีระแสไฟฟ้า หรอื สร้าง
ความยุง่ยากในการปฏบิตังิาน 

o Landslide or mudslide: แผน่ดนิถลม่ หรอื โคลนถลม่ เกดิจากดนิและหนิจาํนวนมากไหล
จากทีสู่ง สรา้งความเสยีหายต่อระบบสารสนเทศ ทัง้ในส่วนของการเขา้ใชอ้าคารสถานที ่
และการเขา้ใชร้ะบบสารสนเทศ ซึง่ภยัคุกคามน้ีสามารถบรรเทาความเสยีหายไดด้ว้ยการ
ทาํประกนัภยั หรอื การประกนัภยัธุรกจิ 

o Tornado or severe windstorm: พายุทอรน์าโด หรอื พายทุีม่คีวามรุนแรงสงู เกดิจาก
ความแปรปรวนของอากาศเป็นพายุหมุนจากจุดศูนยก์ลางขนาดเลก็เพยีงไมก่ี่หลา ขยาย
ความรุนแรงเพิม่ขึน้เป็นหลายไมล์ และเป็นลมพายุที่มคีวามเรว็ในการทําลายสูง โดยมี
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รงูทรงกรวยตัง้สงูขึน้ไปยงัทอ้งฟ้า พายุน้ีสามารถสรา้งความเสยีหายต่อระบบสารสนเทศ 
ทัง้ในส่วนของการเขา้ใช้อาคารสถานที ่และการเขา้ใช้ระบบสารสนเทศ ซึ่งภยัคุกคามนี้
สามารถบรรเทาความเสยีหายไดด้ว้ยการทาํประกนัภยั หรอื การประกนัภยัธุรกจิ 

o Hurricane or typhoon: พายุเฮอรร์เิคน หรอื พายุไตฝุ้น่ คอื พายหุมุนเขตรอ้น เกดิขึน้ใน
แถบมหาสมุทรแอตแลนตกิ หรอื ทะเลคารบิเบยีน หรอื แถบตะวนัออกของมหาสมุทร
แปซฟิิก(ไต้ฝุ่น) จากจุดศูนย์กลางพายุสามารถเคลื่อนตวัไปทางทศิเหนือ ทศิตะวนัตก
เฉียงเหนือ หรอื ทศิตะวนัออกเฉียงเหนือ และพายุยงัก่อใหเ้กดิฝนตกอยา่งหนัก หากจุด
ศูนย์กลางของพายุตดิชายฝ ัง่ทะเลมกัจะทําให้น้ําท่วมในพื้นที่นัน้ๆ โดยพายุน้ีสามารถ
สรา้งความเสยีหายต่อระบบสารสนเทศ ทัง้ในส่วนของการเขา้ใชอ้าคารสถานที ่และการ
เขา้ใชร้ะบบสารสนเทศ ซึ่งภยัคุกคามน้ีสามารถบรรเทาความเสยีหายไดด้ว้ยการทํา
ประกนัภยั หรอื การประกนัภยัธุรกจิ 

o Tsunami: เป็นคลื่นขนาดใหญ่ เกดิจากแผ่นดนิไหว หรอื เกดิการปะทุของภูเขาไฟใต้
ทะเล ซึง่เหตุการณ์น้ีสามารถสรา้งความเสยีหายต่อระบบสารสนเทศ ทัง้ในส่วนของการ
เข้าใช้อาคารสถานที่ และการเข้าใช้ระบบสารสนเทศ ซึ่งภยัคุกคามน้ีสามารถบรรเทา
ความเสยีหายไดด้ว้ยการทาํประกนัภยั หรอื การประกนัภยัธุรกจิ 

o Electrostatic discharge (ESD): การปะทุของไฟฟ้าสถติ โดยไฟฟ้าสถติ และESD สรา้ง
ความราํคาญ อยา่งไรกต็ามเมือ่เราเดนิบนพรมจะเกดิไฟฟ้าสถติทาํใหเ้รารูส้กึเหมอืนถูก
ไฟดูดเลก็น้อย แต่การปะทุของไฟฟ้าสถิตสามารถทําลายหรอืสรา้งความเสยีหายอย่าง
มาก  เมื่อมีการรวมกันก่อให้เกิดการจุดติดไฟได้ง่ายกับส่วนประกอบของวงจร
อเิลก็ทรอนิกส์ ไฟฟ้าสถติทําใหพ้ื้นทีม่ปีระจุดูดฝุ่นละอองไวใ้นหอ้งทีส่ะอาด หรอื ทําให้
ผลติภณัฑ์เกดิไฟฟ้าสถติ มูลค่าความเสยีหายจากอุปกรณ์อเิลก็ทรอนิกส์ และการหยุด
ใหบ้รกิารมตีัง้แต่ไมก่ีเ่ซนตไ์ปจนถงึหลายลา้นดอลลาร ์ สาํหรบัอนัตรายทีจ่ะเกดิกบัระบบ
อเิลก็ทรอนิกส์ ซึ่งความเสยีหายในกระบวนการผลติทําใหเ้สยีเวลา เน่ืองจากผลกระทบ
ของ ESD นัน้มนียัสาํคญั ถงึแมว้่า ESD จะดวู่าไม่เป็นภยัคุกคาม แต่สามารถสรา้งความ
ยุง่ยากใหก้บัระบบสารสนเทศ ซึง่ปญัหาน้ีไมส่ามารถทาํประกนัภยัคุม้ครองความเสยีหาย 
หรอื การทาํประกนัภยัธุรกจิ 

o Dust contamination: การปนเป้ือนจากฝุน่ สภาพแวดลอ้มบางอยา่งมไิดเ้ป็นผลดตี่อ
อุปกรณ์ฮาร์ดแวร์ของระบบสารสนเทศ เพราะฝุ่นทําให้อายุการใช้งานของระบบ
สารสนเทศสัน้ลง หรอื เป็นเหตุใหเ้ครื่องคอมพวิเตอร์หยุดการทํางาน ภยัคุกคามน้ีเป็น
ปญัหาธรรมดาในการปฏบิตังิาน 

เน่ืองจากภยัคุมคามทางธรรมชาตไิม่อาจที่จะหลกีเลีย่งได ้องค์กรต้องเพิม่การควบคุมที่จะ
จํากดัความเสยีหาย และต้องวางแผนกบัความไม่แน่นอนสําหรบัการปฏบิตังิานอย่างต่อเน่ือง เช่น 
แผนการกูข้อ้มลู วางแผนอยา่งต่อเน่ือง และแผนการรบัมอืกบัเหตุการณ์ทีอ่าจเกดิขึน้โดยบงัเอญิ เพื่อ
จาํกดัความเสยีหายจากภยัคุกคามเหลา่น้ี 
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9. คณุภาพของบริการ (Deviations in Quality of Service) 
 ระบบสารสนเทศขององคก์รจะประสบความสาํเรจ็ไดน้ัน้ตอ้งไดร้บัการสนบัสนุนจากระบบอื่นๆ
ร่วมดว้ย เช่น โรงไฟฟ้า เครอืขา่ยโทรคมนาคม ผูจ้ดัจําหน่าย ผูใ้หบ้รกิาร เจา้หน้าทีดู่แลรอบคํ่า ซึ่ง
ระบบสนบัสนุนเหลา่น้ีอาจหยดุชะงกัไดห้ากเกดิพายุ พนกังานปว่ย หรอืเหตุฉุกเฉิน ภยัคุกคามเหล่าน้ี
ทาํการโจมต ีทําใหคุ้ณภาพการใหบ้รกิารคลาดเคลื่อน เช่น ถา้รถขดุเจาะถูกสายไฟเบอรอ์อฟตกิทีม่า
จาก ISP องคก์รควรเตรยีมการสาํรองขอ้มูลทัง้การเชื่อมต่อผ่านระบบเครอืขา่ย และการบรกิาร แต่
ตอ้งรบีดําเนินการในส่วนของความเรว็ในการรบั-ส่งขอ้มูลขององค์กร เน่ืองจากเป็นสิง่สําคญัสําหรบั
การให้บรกิารที่สมบูรณ์ ความผดิปกติจากการให้บรกิารอินเตอร์เน็ต การติดต่อสื่อการ และเครื่อง
จ่ายไฟสามารถสง่ผลกระทบอยา่งรวดเรว็ต่อขอ้มลู และสรา้งความเสยีหายต่อระบบได ้

Internet Service Issues 
 องค์กรในปจัจุบนันิยมการใชอ้นิเตอร์เน็ตในการคน้หาและเขา้ถงึขอ้มูลบนอนิเตอร์เน็ต เพื่อ
ช่วยในการปฏบิตังิาน ซึ่งผูใ้หบ้รกิารอนิเตอร์เน็ตจะตอ้งใหค้วามสําคญักบั การก่อวนิาศกรรมของ
ข้อมูลข่าวสาร ในหลายองค์กรพนักงานขาย หรือ พนักงานขายทางโทรศพัท์สามารถทํางานจาก
สถานทีซ่ึง่อยูไ่กลกนัได ้ 
 องคก์รทีม่เีวบ็ไซตจ์ะมผีูใ้หบ้รกิารเวบ็โฮสติง้ดูแลเวบ็ให ้ซึง่เวบ็โฮสติ้งจะรบัผดิชอบกบับรกิาร
อินเตอร์เน็ตทัง้หมด รวมถึงฮาร์ดแวร์ และซอฟต์แวร์ระบบที่เกี่ยวกบัการทํางานของเว็บไซต์ ผู้
ใหบ้รกิารเวบ็โฮสติ้งจะมขีอ้ตกลงเกี่ยวกบัระดบัการใหบ้รกิารขัน้พืน้ฐานทีค่วรรู ้คอื Service Level 
Agreement (SLA) ผูใ้หบ้รกิารจะขาดพนัธะสญัญาในการใหบ้รกิารไม่ได ้และพนัธะสญัญาควร
ครอบคลุมความเสยีหายทีย่งัไมเ่กดิขีน้กบัลกูคา้ แต่เป็นเรือ่งยากหากจะคลอบคลมุความเสยีหายทีเ่กดิ
จากช่วงทีไ่มม่กีระแสไฟฟ้า 

บริการด้านการส่ือสารและผู้ให้บริการอ่ืนๆ (Communications and other Service 
Provider Issues) 
 บรกิารสาธารณูปโภคทีด่ตี่อองคก์ร บรกิารเหล่าน้ีคอื โทรศพัท ์น้ําประปา รถเกบ็ขยะ ระบบ
ส่งสญัญาณโทรศพัท์ดว้ยสายเคเบลิ ก๊าซธรรมชาต ิและการดูแลทรพัยส์นิ โดยบรกิารเหล่าน้ีมผีลต่อ
ความเสยีหายขององค์กรได ้องคก์รมคีวามตอ้งการน้ําไปจนถงึระบบเครื่องทําความเยน็ เพื่อความม
สะดวกในการปฏบิตังิาน  

ปัญหากระแสไฟฟ้า (Power Irregularities)  
 ความผดิปกตขิองไฟฟ้าเป็นสิง่ที่เกิดขึ้นไดทุ้กวนั เช่น ไฟเกนิ ไฟตก และไฟดบั ซึ่งองค์กร
ตอ้งเตรยีมแนวทางในการแกป้ญัหาไฟฟ้าสาํหรบัอุปการณ์ระบบสารสนเทศ ในสหรฐัจะใชไ้ฟฟ้าที ่120 
โวลต ์, 60 cycle โดยปกตจิะมกีระแสไฟที ่15 และ 20 แอมป์   

เมื่อแรงดนัไฟฟ้าทีร่ะดบั spike (แรงดนัไฟเพิม่ขึน้ชัว่ขณะ) หรอื surge (แรงดนัไฟเพิม่ขึน้
อย่างรุนแรง) ซึ่งแรงดนัไฟทีเ่พิม่ขึน้สรา้งความเสยีหายใหก้บัอุปกรณ์ต่างๆได ้ การขาดแคลนไฟฟ้า
เกดิจากการจา่ยไฟไมท่ัว่ถงึ  
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เมื่อแรงดนัไฟลดลง(sag) หรอื ไฟตก คอืแรงดนัไฟลดลง เป็นสาเหตุใหร้ะบบปิดการทาํงาน 
หรือ รีเซตระบบใหม่ทําให้เกิดการขัดข้องในการใช้ระบบ ซึ่งส่งผลต่ออุปกรณ์อิเล็กทรอนิกส ์ 
โดยเฉพาะอุปกรณ์เครอืข่าย คอมพวิเตอร์ และระบบคอมพวิเตอร์พื้นฐานเกดิความเสยีหาย ควรจะ
จดัการควบคุมการจ่ายกระแสไฟใหม้คีุณภาพ โดยเครื่อง UPS สามารถป้องกนัเรื่องแรงดนัไฟฟ้าไม่
คงทีไ่ด ้เช่น ไฟตก ไฟเกนิ และไฟดบั 
  

10. ข้อผิดพลาดทางเทคนิคของฮารด์แวร ์(Technical Hardware Failures or Errors) 
 ความลม้เหลวทางเทคนิคของฮารด์แวร ์หรอืความผดิพลาดทีก่ารผลติอุปกรณ์เกดิขอ้บกพรอ่ง 
เป็นเหตุใหก้ารทาํงานของอุปกรณ์ภายนอกของระบบไมเ่ป็นไปอยา่งทีค่ดิ สง่ผลใหก้ารบรกิารไมน่่า
ไวว้างใจ หรอืใชป้ระโยชน์ไมไ่ด ้บางครัง้ความผดิปกตขิองจอคอมพวิเตอร ์อุปกรณ์ต่อพว่งอืน่ๆ หาก
เสยีหายจะไม่สามารถนํากลบัมาใชง้านไดด้งัเดมิ 
  

11. ข้อผิดพลาดทางเทคนิคของซอฟต์แวร ์(Technical Software Failures or Errors) 
 การเขยีนโคด้คอมพวิเตอร์ส่วนมาก มกีารตรวจสอบจุดบกพร่อง  วเิคราะห์ขอ้ผดิพลาด
ทัง้หมดก่อนทีจ่ะจาํหน่าย ในบางครัง้จะตรวจสอบซอฟตแ์วรแ์ละฮารต์แวรร์ว่มกนั จะแสดงจุดบกพร่อง
ใหม่ๆได้ ความล้มเหลวจะเกิดขึ้นหากไม่มกีารตรวจสอบจุดบกพร่องต่างๆ บางครัง้การตรวจสอบ
อาจจะไม่พบขอ้ผดิพลาด แต่โปรแกรมเมอรส์ว่นมากจะสรา้งชอ็ตคทัไวซ้ึง่อาจจะเป็นเหตุใหเ้กดิความ
เสยีหายได ้เนื่องจากชอ็ตคทัสามารถเขา้สู่ตวัโปรแกรมไดโ้ดยปราศจากการตรวจเชค็ความปลอดภยั
ตัง้แต่เริม่ตน้ เป็นการฝา่ฝืนแนวทางในการรกัษาความปลอดภยั 
 ข้ อ ผิ ด พ ล า ด ข อ ง ซ อ ฟ ต์ แ ว ร์ ถู ก ร ว บ ร ว ม เ ป็ น เ อ ก ส า ร ไ ว้ ที่ เ ว็ บ ไ ซ ต ์
http://www.securityfocus.com ซีง่มขีอ้มลูลา่สุดของการป้องกนัความมัน่คงปลอดภยั รวมถงึเอกสาร
สาํคญัทีบ่อกถงึขอ้บกพรอ่งในอดตีไดล้ะเอยีดทีส่ดุ 
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12. เทคโนโลยีล้าสมยั (Technological Obsolescence) 

 โครงสร้างพื้นฐานที่ล้าสมยัทําใหร้ะบบไม่ปลอดภยั และไม่น่าไว้ใจ ผูบ้รหิารควรจะรู้ว่าเมื่อ
เทคโนโลยลีา้สมยั ส่งผลถงึความเสี่ยงด้านความมัน่คงของขอ้มูลอาจพบกบัภยัคุมคามได ้ผูบ้รหิาร
ควรมกีารวางแผนกลยทุธ ์รวมถงึการวเิคราะหใ์นการเลอืกใชเ้ทคโนโลยใีนปจัจุบนั ตามหลกัควรมกีาร
วางแผนที่เหมาะสม ในการป้องกนัเทคโนโลยลี้าสมยั เมื่อพบว่าเทคโนโลยลีา้สมยัต้องจดัการทนัท ี
โดยผูเ้ชยีวชาญดา้นเทคโนโลยไีดก้าํหนดลกัษณะสิง่ทีน่่าจะเป็นความลา้สมยั 
 ปจัจุบนั Symantec เลกิสนับสนุนซอฟต์แวร์แอนตไิวรสัเวอร์ชนัเก่า และใหก้ารสนับสนุน
ผลติภณัฑอ์ยา่งต่อเน่ืองดว้ยการอพัเกรดซอฟตแ์วรใ์หท้นัท ีถา้ในองคก์รมเีจา้หน้าที ่IT ทีเ่ชยีวชาญจะ
มกีารจดัการอพัเกรดซอฟตแ์วรท์ีล่า้สมยัทนัท ีซึง่เป็นการลดคา่ใชจ้า่ยขององคก์ร 
 
ATTACKS 
 การโจมตีเป็นการกระทําเพื่อให้เกิดความไม่มัน่คงและเป็นอนัตรายต่อการควบคุมระบบ
คอมพวิเตอร์ โดยเป้าหมายของการโจมตีเพื่อสร้างความเสยีหายหรอืการขโมยขอ้มูลที่สําคญัของ
องคก์ร ในสว่นน้ีจะเป็นการอธบิายแต่ละประเภทของการโจมตรีะบบทีส่าํคญัๆ  

Malicious Code 
 การโจมตแีบบ Malicious Code จะประกอบไปดว้ยไวรสั, เวริ์มและไวรสัโทรจนั เพื่อ
จุดประสงคใ์นการทาํลายระบบหรอืการขโมยขอ้มลู ซึง่ในตวัโปรแกรมไวรสัเหลา่น้ี อาจจะมเีทคนิคการ
โจมต ี 6 ประเภทรวมอยู่ดว้ยกนั เพื่อสรา้งความหลากหลายในการโจมตไีปที่จุดอ่อนของเครื่อง
เป้าหมายและทําใหไ้วรสัแพร่กระจายไดอ้ย่างรวดเรว็ ตวัอย่างเช่น ไวรสั Nimda มกีารทํางานที่
ซบัซอ้นและใชเ้ทคนิคหลายอย่างผสมกนั จงึทําใหส้ามารถแพร่กระจายไดอ้ยา่งรวดเรว็ ตามรายงาน
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ของบรษิทั TureSecure ไดเ้ปิดเผยขอ้มูลดา้นสถติริะบุว่า ไวรสั Nimda แพร่กระจายไปยงั 14 
ประเทศ โดยใชเ้วลาน้อยกว่า 25 นาทเีทา่นัน้ 
ตารางแสดงเทคนิคในการโจมตีและแพร่กระจายไวรสั 

Vector รายละเอยีด
IP Scan and Attack ใชเ้ครื่องทีต่ดิไวรสัในการสแกนคน้หาหมายเลขไอพ ีและ

ดูว่าเป้าหมายไหนที่มีการป้องกนัที่อ่อนแอ แล้วส่งไป
ใหก้บัตวัของผูบุ้กรุก (Hacker)  

Web browsing ถา้เครื่องที่ตดิไวรสั และสามารถเขา้ถงึเวบ็เพจได ้จะทํา
ใหไ้ฟลท์ีเ่กีย่วกบัเวบ็ (.html, .asp, .cgi อื่นๆ) ตวัผูใ้ช้
เขา้ถงึเวบ็ไซดด์งักลา่วกจ็ะทาํใหต้ดิไวรสัไปดว้ย 

Virus เครือ่งทีต่ดิไวรสั ตวัไวรสัสามารถทีจ่ะคดัลอกตวัเองจะทาํ
ใหไ้ฟลป์ระเภท EXE และ Script File ต่างๆ ตดิไวรสัได ้

Unprotected shares ใชค้วามไมม่ ัน่คงของระบบ Files System โดยเครือ่งทีต่ดิ
ไวรสัจะทําการคดัลอกไวรสัไปยงัส่วนต่างๆ ที่สามารถ
เขา้ถงึได ้

Mass mail เป็นการส่งอีเมล์ ไปยงัที่อยู่ของผู้รบัที่เครื่องที่ติดไวรสั
รู้จกั ใครที่ได้รบัอีเมล์และเปิดอ่านก็จะทําให้โปรแกรม
ไวรสัทาํงานทนัทแีละทาํใหเ้ครือ่งตดิไวรสั 

Simple Network Management Protocol 
(SNMP) 

SNMP เป็นโปรโตคอลที่ใช้สําหรบัการเฝ้าสงัเกต
เครอืข่ายและอุปกรณ์ในเครอืข่าย โดยโปรแกรมในการ
โจมตจีะเขา้ไปควบคุมอุปกรณ์ ส่วนมากผูผ้ลติจะทําการ
ปิดจุดอ่อนในส่วนน้ีด้วยการอพัเกรดตวัซอฟต์แวร์ของ
อุปกรณ์ 

 
Hoaxes 

 สว่นมากมกัจะอยูใ่นรปูแบบการหลอกลวงเพือ่ทาํการโจมตคีอมพวิเตอร ์โดยผูโ้จมตจีะทาํการ
สง่ขอ้ความทีม่คีวามน่าเชื่อถอื ถา้ผูท้ีไ่ดร้บัขอ้ความปฏบิตัติามอาจจะทาํใหเ้กดิความเสยีหายต่อระบบ
คอมพวิเตอร์ เช่น การให้ลบไฟล์ขอ้มูลที่จําเป็นของระบบปฏบิตัิการโดยหลอกว่าเป็นไวรสั
คอมพวิเตอร ์ ทําใหร้ะบบปฏบิตักิารทํางานผดิปกต ิ เป็นตน้ นอกจากน้ีผูไ้ดร้บัขอ้ความจะทาํการ
สง่ผา่นขอ้ความทีต่นเองไดร้บัไปใหก้บัเพือ่นของตนเอง เหมอืนกบัจดหมายลกูโซ่ 

Back Doors 
 เป็นช่องโหวใ่นการรกัษาความปลอดภยัทีถู่กทิง้ไวโ้ดยผูอ้อกแบบระบบหรอืทมีงานบํารุงรกัษา
ระบบ ซึ่งผูบุ้กรุกจะใชช้่องโหว่น้ีหรอื Back Door ในการเขา้ถงึระบบคอมพวิเตอร์หรอืเครอืข่าย
คอมพวิเตอร ์บางครัง้เรยีกว่า Trapdoor ซึง่ Trapdoor เป็นอะไรทีป้่องกนัไดย้าก เพราะว่าบ่อยครัง้
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โปรแกรมเมอร์เป็นผู้ที่ทิ้งช่องโหว่น้ีไว้เอง เพื่อให้สามารถเขา้ถึงระบบโดยไม่ต้องผ่านระบบความ
ปลอดภยัของระบบ จุดประสงค์เพื่ออํานวยความสะดวกต่อโปรแกรมเมอร์หรือผู้ตรวจสอบระบบ 
(Audit) ในการเขา้ถงึระบบไดง้า่ยและรวดเรว็  

Password Crack 
 เป็นความพยายามในการคาํนวณแบบยอ้นกลบัเพือ่ใหไ้ดม้าซึง่รหสัผ่าน (Password) บางครัง้
เรยีกกระบวนการนี้ว่า Cracking โดยจะทาํการคดัลอก Security Account Manager (SAM) ซึง่
ภายในไฟล ์SAM จะมสีว่นประกอบของวธิกีารของการคาํนวณรหสัผา่นของผูใ้ช ้ซึง่วธิกีารคาํนวณนัน้
ใช ้  อลักอรทิึม่ (Algorithms) แบบเดยีวกนัในการคํานวณหารหสัผ่านและในการเปรยีบเทยีบถ้า
ผลลพัธใ์นการคาํนวณออกมาเหมอืนกนั รหสัผา่นกจ็ะถกูถอดรหสัออกมา 

Brute Force 
 เป็นโปรแกรมที่ผู้บุกรุกใช้สําหรับเดารหัสที่เป็นไปได้ที่เกิดขึ้นจากการสร้างรหัสผ่าน
(Password) วธิกีารน้ีเรยีกว่าการโจมตแีบบ Brute Force หรอืบางครัง้กเ็รยีกว่า Password Attack 
เช่นสมมตุวิา่รหสัผา่นทีเ่ป็นไปไดข้องระบบเป็นตวัอกัษรภาษาองักฤษพมิพเ์ลก็จํานวน 4 ตวั ผูบุ้กรุกก็
พยายามลอ็กอนิเขา้สูร่ะบบโดยใชร้หสัผ่านทีเ่ป็นไปไดท้ัง้หมดจากการผสมคาํ ในกรณีน้ี รหสัผ่านที่
เป็นไปไดค้อื 26x26x26x26 ตวั ซึง่ถา้ตัง้รหสัผ่านมกีารผสมกนัระหว่างตวัอกัษรทัง้ตวัเลก็ ตวัใหญ่ 
ตวัเลขและเครือ่งหมายต่างๆ จะทาํใหค้าํทีเ่ป็นไปไดท้ัง้หมดมจีาํนวนมากขึน้ ดงันัน้หากผูบุ้กรุกใชว้ธิน้ีี
ในการเดารหสัผา่นกจ็ะใชเ้วลานานยิง่ขึน้ 
 สาํหรบัวธิกีารโจมตแีบบ Brute Forceนัน่จะประสบความสาํเรจ็ไมบ่่อยครัง้นกั เน่ืองจากระบบ
ความปลอดภยัของระบบ ไดม้กีารจาํกดัจาํนวนครัง้ในการใสร่หสัผา่นเอาไว ้

Dictionary 
 วธิกีารโจมตแีบบ Dictionary Attack จะมคีวามแตกต่างจาก Brute Force โดยโปรแกรมจะทาํ
การเลอืกคําทีม่อียู่ในดกิชนันารีม่าใชใ้นการสรา้งรหสัผ่าน (Password) วธิกีารป้องกนัการโจมตดีว้ย 
Dictionary Attack โดยการไมอ่นุญาตใหใ้ชค้าํทีม่อียูใ่นดกิชนันารีม่าใชเ้ป็นรหสัผ่าน หรอืใชต้วัเลข
หรอือกัขระพเิศษเพิม่เขา้ไปในรหสัผา่น กจ็ะทาํใหก้ารโจมตดีว้ย Dictionary Attack ลดประสทิธภิาพ
ลงไป 

Denial-of-Service (DoS) and Distributed Denial-of-Service (DDoS) 
 การโจมตดีว้ยวธิ ีDenial-of-Service (Dos) เป็นการโจมตทีีผู่โ้จมตจีะสง่ขอ้มลูแพก็เกตจาํนวน
มหาศาลไปยงัที่เครื่องเป้าหมาย จนทําใหเ้ครื่องเป้าหมายทํางานหนัก จุดประสงค์ของการโจมตเีพื่อ
ทาํใหร้ะบบลม่หรอืไมส่ามารถทาํงานไดต้ามปกต ิ
 การโจมตดีว้ยวธิ ีDistributed denial-of-service (DDoS)  เป็นการโจมตเีครื่องเป้าหมายจาก
หลายๆ แห่งในเวลาพรอ้มๆ กนั วตัถุประสงค์ของการโจมตเีหมอืนกนักบั DoS คอืเพื่อหยุดการ
ทาํงานของระบบ เป็นเหตุใหร้ะบบไมส่ามารถใชง้านไดต้ามปกต ิซึง่การป้องกนัการโจมตปีระเภทน้ีทาํ
ไดย้าก และสรา้งความเสยีหายเป็นอยา่งมาก 
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 การโจมตดีว้ยเวริม์ (Worm) ทีช่ื่อว่า “My Doom” ในระหว่างปี 2004 ซึง่เป็นการโจมตดีว้ยวธิ ี
Distributed denial-of-service (DDoS) โดยมวีตัถุประสงคเ์พื่อโจมต ีwww.sco.com (เวบ็ไซดข์อง
บรษิทัผูจ้ดัจาํหน่ายระบบปฏบิตักิาร UNIX) การโจมตเีกนิขึน้ระหว่างวนัที ่1 กุมภาพนัธ์ 2004 – วนัที ่
12 กุมภาพนัธ ์2004 เหตุผลของผูโ้จมตเีพือ่เป็นโตต้อบกลบับรษิทั SCO ทีม่วีตัถุประสงคม์ุง่รา้ยต่อ 
Community ของโอเพน่ซอรส์ระบบปฏบิตักิารลนุีกซ ์

 
รปูแสดง Distributed Denial of Service Attack (DDoS)  

แหลง่อา้งองิ: http://computer.howstuffworks.com/zombie-computer3.htm 
 

Spoofing 
 Spoofing เป็นเทคนิคทีใ่ชเ้พือ่ใหส้ามารถเขา้ถงึระบบคอมพวิเตอรท์ีไ่ม่ไดร้บัอนุญาตได ้โดย
การสง่ขอ้ความปลอมๆ ทีด่เูหมอืนจะจากเครือ่งทีไ่ดร้บัการเชื่อถอื (Trusted host) อาศยัการปลอม IP 
Address ของเครื่องนัน้ วธิกีารไดม้าซึง่ IP Address ทีม่คีวามน่าเชื่อถอืของผูบุ้กรุกกม็อียูด่ว้ยกนั
หลายวธิดีว้ยกนั ปจัจุบนัเราเตอรแ์ละไฟร์วอลลรุ์่นใหม่ๆ ไดม้กีารจดัการป้องกนัการโจมตแีบบ IP 
Spoofing 

Man-in-the-Middle 
 เป็นทีรู่จ้กักนัดขีองวธิกีารโจมตแีบบ Man-in-the-Middle หรอื TCP hijacking attack คอืผูบุ้ก
รุกจะนําแพก็เกจทีว่ิง่อยูบ่นเครอืขา่ย มาทาํการแกไ้ข เพิม่ขอ้มลู ปลอมแปลงขอ้มลูและทาํการสง่กลบั
ไปยงัเครอืขา่ยเหมอืนเดมิ ถอืวา่เป็นหน่ึงในประเภทของการโจมตแีบบ IP Spoofing  
 สาํหรบัวธิกีารขดัขวางการถูกโจมตแีบบ TCP hijacking คอืการเขา้รหสัดว้ยการแลกเปลีย่น
คยีร์ะหว่างผูร้บัและผูส้่ง ใชใ้นการเขา้รหสัและถอดรหสัขอ้มลู เพื่อป้องกนัการถูกเขา้ถงึขอ้มูลจากบุก
รุก หรอืถา้ผูเ้ขา้ถงึขอ้มลูกส็ามารถทราบไดว้่าขอ้มลูถูกเปลีย่นแปลง 
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Spam 
 เป็นอเีมลท์ีเ่ราไมต่อ้งการ จุดประสงคข์องผูส้ง่ Spam Mail เพื่อตอ้งการโฆษณาและบรกิาร
ต่างๆ สาํหรบั Spam Mail จะสรา้งความราํคาญใหก้บัผูร้บัอเีมลม์ากกว่าจุดประสงคเ์พือ่การโจมต ีแต่
ในเดอืนมนีาคม ปี 2002 มรีายงานวา่มกีารแนบไวรสัมากบั Spam Mail ดว้ย  
 หลายๆ บรษิทัพยายามทีจ่ะป้องกนั Spam Mail โดยการทีใ่ชเ้ทคโนโลยใีนการคดักรอกอเีมล ์
แต่กม็บีางบรษิทัทีใ่ชว้ธิแีบบงา่ยๆ โดยใหผู้ใ้ชล้บอเีมลท์ีไ่มต่อ้งการออกจากระบบอเีมลข์องบรษิทัดว้ย 

Mail Bombing 
 เป็นการโจมตอีกีรปูแบบหน่ึงจากการใชอ้เีมลม์ลีกัษณะการโจมตทีีค่ลา้ยกบั DoS (Denial-of-
Service) เรยีกว่า Mail Bomb เป็นการทีผู่โ้จมตทีาํการส่งอเีมลจ์ํานวนมหาศาลไปยงัเครื่องเป้าหมาย 
เพือ่จุดประสงคท์าํใหร้ะบบอเีมลล์ม่ไมส่ามารถทาํงานไดต้ามปกต ิ

Sniffers 
 Sniffer เป็นโปรแกรมหรอือุปกรณ์ที่คอยดกัจบัขอ้มูลที่วิ่งอยู่บนระบบเครอืข่าย Sniffer 
สามารถถูกนําไปใชใ้นดา้นทีด่แีละไมด่ ีดา้นทีด่คีอื Sniffer สามารถช่วยในการบรหิารจดัการเครอืขา่ย 
เช่นใชใ้นการวเิคราะห์ปญัหาความผดิพลาดของระบบเครอืขา่ย ส่วนในการนําไปใชใ้นดา้นทีไ่ม่ดคีอื
การใชเ้พื่อการขโมยขอ้มูล ซึ่งการใช ้Sniffer โดยไม่ไดร้บัอนุญาตของผูบุ้กรุก จะเป็นอนัตรายต่อ
ความปลอดภยัของเครอืข่ายอย่างมาก เพราะว่าหลายๆ ระบบและผู้ใช้จะมกีารส่งขอ้มูลระหว่างกนั
โดยใชเ้ครอืขา่ยภายใน ซึ่งจะไม่มกีารเขา้รหสัขอ้มูล กจ็ะทําใหโ้ปรแกรม Sniffer สามารถมองเหน็
ขอ้มลูไดท้ัง้หมด ไมว่า่จะเป็นรหสัผา่นต่างๆ และขอ้มลูทีอ่ยูภ่ายในเอกสาร     

Social Engineering  
 Social Engineering เป็นเทคนิคการใชท้กัษะในการโน้มน้าวใหผู้อ้ื่นยอมเปิดเผยขอ้มลูสว่นตวั
หรอืขอ้มลูสาํคญัอื่นๆ ใหก้บัผูโ้จมต ียกตวัอยา่งในกรณีทีผู่โ้จมตทีราบชื่อของ CIO ของบรษิทั แลว้ทาํ
แอบอา้งเป็น CIO เพือ่ทาํการหลอกลวงเพือ่สอบถามขอ้มลูทีผู่โ้จมตตีอ้งการจากพนกังานของบรษิทั  

Phishing 
 การโจมตใีนรปูแบบของการปลอมแปลงอ-ีเมล ์(Email Spoofing) และทาํการสรา้งเวบ็ไซต ์
ปลอม เพื่อทําการหลอกลวงใหเ้หยื่อหรอืผูร้บัอ-ีเมล์เปิดเผยขอ้มูลทางดา้นการเงนิหรอืขอ้มูลส่วน
บุคคลอื่นๆ อาท ิขอ้มลูของหมายเลขบตัรเครดติ บญัชผีูใ้ช ้(Username) และ รหสัผ่าน (Password) 
หมายเลขบตัรประจาํตวัประชาชน หรอืขอ้มลูสว่นบคุคลอื่นๆ 
 สามารถทาํไดโ้ดยการขโมยหรอืนําเครือ่งหมายหรอืสญัลกัษณ์ตลอดจนรปูลกัษณ์ของธนาคาร
หรอืสถาบนัการเงนิที่มชีื่อเสยีง และบตัรเครดติประเภทต่างๆของผูป้ระกอบการ การใหส้นิเชื่อทาง
อนิเตอรเ์น็ต มาประกอบเขา้กบัการหลอกลวงเหยือ่หรอืผูใ้ชใ้หเ้ปิดเผยขอ้มลู ซึง่มกีารประเมนิเบือ้งตน้
ว่า การโจมตใีนรปูแบบของ Phishing สามารถหลอกใหเ้หยือ่รอ้ยละ 5 ของทัง้หมด เปิดเผยขอ้มลูที่
ตอ้งการ นอกจากนี้ ผูโ้จมต ี(Hacker หรอื Spammer) ยงัใชยุ้ทธวธิกีารหลอกลวงแบบ Social 
Engineering ประกอบเพิม่เตมิ เพือ่ใหม้คีวามน่าเชื่อถอืยิง่ขึน้ เช่น การหลอกลวงชื่ออ-ีเมล ์เป็นตน้ว่า 
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เป็นเรื่องด่วนจากธนาคาร การหลอกลวงว่าบญัชทีีใ่ชง้านจะหมดอายุ การเสนอสนิคา้ทีม่ดีอกเบีย้ตํ่า
ต่างๆ เป็นตน้ 

Pharming 
การโจมตดีว้ยวธิกีาร Pharming น้ี เหยือ่จะสงัเกตไดย้ากมาก หรอืเรยีกไดว้่าแทบไม่รูต้วัเลย

กว็่าได ้เพราะ URL ทีเ่ขา้ไปกเ็หมอืนกบัของ Web Site จรงิทุกประการ แต่เป็นกลลวงทีร่ะบบ DNS 
ทาํใหเ้หยือ่เกดิความเขา้ใจผดิ 

Timing Attack 
 การโจมตแีบบ Timing Attack เป็นการเขา้ไปทาํการสาํรวจภายในหน่วยความจาํของตวัเวบ็
บราวเซอร ์(Web Browser) และทําการส่งคุกกี้ (Cookies) ทีม่วีตัถุประสงคร์า้ยเขา้ไปยงัเครื่อง
เป้าหมาย โดยตวัคุกกี้นัน่จะทําการเก็บรวบรวมข้อมูล เพื่อให้ทราบว่าจะสามารถเข้าสู่เว็บไซด์ที่
ป้องกนัดว้ยรหสัผ่านไดอ้ย่างไรการโจมตอีกีแบบทีม่ชีื่อเหมอืนกนัจะเป็นการโจมตทีีเ่กี่ยวขอ้งกบักบั
การดกัขอ้มลูทีใ่ชส้าํหรบัการถอดรหสัขอ้มลู ไดแ้ก่กุญแจทีใ่ชใ้นการถอดรหสัและอลักอรทิึม่ทีใ่ชใ้นการ
เขา้รหสัขอ้มลู 
 
การพฒันาซอฟต์แวรใ์ห้มีความปลอดภยั (Secure Software Development) 

ระบบประกอบดว้ย ฮาร์ดแวร์ ซอฟต์แวร์ เครอืขา่ย ขอ้มูล การประมวลผลและผูใ้ชร้ะบบ ใน
บทน้ีจะพดูถงึเรื่องความปลอดภยัของขอ้มลู ซึง่มตีน้เหตุมาจากส่วนของซอฟตแ์วรร์ะบบ ระบบความ
ปลอดภยัตอ้งการความมัน่คงหรอือยา่งน้อยทีส่ดุจะตอ้งปลอดภยั ผูพ้ฒันาระบบและซอฟต์แวรเ์ป็นผูท้ี่
มคีวามสามารถในการใชข้ ัน้ตอนวธิ ีเช่น วงจรการพฒันาระบบ (SDLC) องคก์รจํานวนมากให้
ความสาํคญัสาํหรบัการวางแผนความปลอดภยั ในขัน้ตอนของการพฒันาระบบ สาํหรบัการสรา้งระบบ 
และในขัน้ตอนของการปฏิบตัิงานสําหรบัการพฒันาซอฟต์แวร์ให้มรีูปแบบความปลอดภยั วธิีการ
พฒันาซอฟตแ์วรท์ีม่ชีื่อเสยีงคอืการประกนัซอฟตแ์วร ์(SA) 

 
การประกนัซอฟตแ์วรแ์ละความรู้พืน้ฐานท่ีสาํคญัของการประกนัซอฟต์แวร ์(Software 

Assurance and the SA Common Body of Knowledge) 
ที่กล่าวถงึในบทที ่1 องคก์รส่วนมากต้องการความปลอดภยัในขัน้ตอนของการพฒันาระบบ 

ตอ้งการทีจ่ะป้องกนัปญัหาดา้นความปลอดภยัก่อนทีจ่ะเริม่วงจรพฒันาระบบ ในระดบัชาตพิยายามที่
จะสรา้งความรูพ้ ืน้ฐานทีส่าํคญั (CBK) ทีมุ่ง่ไปทีค่วามปลอดภยัของการพฒันาซอฟต์แวร ์The US 
Department of Defense (DoD) ไดอ้อกรปูแบบการประกนัซอฟตแ์วร ์ซึง่เริม่ขึน้ในปี 2003 ขัน้ตอน
เริม่ตน้โดย Joe Jarzombek ไดร้บัการรบัรองและสนับสนุนนจาก Department of Homeland 
Security (DHS) รวมลงทุนในปี 2004 แผนการเริม่ต้นทําใหเ้กดิสิง่พมิพ์ ความปลอดภยัของการ
ประกนัซอฟตแ์วร ์(SwA) ความรูพ้ืน้ฐานทีส่าํคญั คณะทาํงานไดร้่างเอกสารจากวงการอุตสาหกรรม 
รฐับาล สถานศกึษา มรีปูแบบในการสาํรวจ 2 หวัขอ้ในการตอบคาํถาม 
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1. อะไรเป็นกจิกรรมของวศิวะกรหรอืลกัษณะของกจิกรรมทีส่าํคญัทีท่าํใหไ้ดซ้อฟตแ์วรท์ี่

ปลอดภยั 

2. ความรูอ้ะไรเป็นทีต่อ้งการในการปฏบิตังิาน หรอื กจิกรรมทีต่อ้งการ 

บนพื้นฐานของการคน้พบของคณะทํางานและกลุ่มของเอกสารภายนอกทีม่อียู่และมาตรฐาน 
ความปลอดภยัของการประกนัซอฟต์แวร์ ความรูพ้ ืน้ฐานทีส่าํคญั ทีพ่ฒันาแลว้และตพีมิพเ์พื่อใชเ้ป็น
คู่มอื ในขณะที่การทํางานยงัไม่ประสบความสําเรจ็การยอมรบัมาตรฐานที่แท้จรงิ หรอืแม้ว่าความ
ตอ้งการนโยบายของหน่วยงานภาครฐับาล ทีส่นบัสนุนและใหค้าํแนะนําทีด่ทีีก่ําลงัพฒันามากกว่าแอพ็
พลเิคชัน่ทีป่ลอดภยั การคน้หา เช่น ระยะเวลาของขัน้ตอนการทํางานทัง้หมดของโปรแกรม รวมถงึ
เรื่องทัว่ๆ ไปของความไม่ปลอดภยั แนวคดิพื้นฐานและทฤษฏ ีจรยิธรรม กฎหมายและการปกครอง 
ความตอ้งการซอฟตแ์วรท์ีป่ลอดภยั การตรวจสอบซอฟตแ์วรท์ีป่ลอดภยั การถกูตอ้งตามกฎหมายและ
การประเมินผล เครื่องมือและวิธีการพฒันาซอฟต์แวร์ที่ปลอดภยั กระบวนการของซอฟต์แวร์ที่
ปลอดภยั การควบคุมโครงการซอฟต์แวร์ที่ปลอดภัย การได้มาซอฟต์แวร์ที่ปลอดภยั และการ
สนบัสนุนซอฟตแ์วรท์ีป่ลอดภยั 

หลกัการออกแบบซอฟต์แวร ์(Software Design Principles) 
 การพฒันาซอฟต์แวร์ที่ดีจะต้องได้ผลลพัธ์ในขัน้สุดท้ายของผลิตภัณฑ์ ต้องเป็นไปตาม
คณุสมบตัขิองการออกแบบ ความปลอดภยัของระบบสารสนเทศตอ้งพจิารณาในขอ้มลูเฉพาะ ปจัจุบนั
ตอ้งสนใจปจัจยัอนัตราย หรอืสิง่ทีไ่มถู่กตอ้งตลอดเวลา J. H. Saltzer และ M. D. Schroeder ผูนํ้าใน
ดา้นการพฒันาซอฟตแ์วรใ์หค้าํอธบิายของการออกแบบไวว้า่ 
 “การป้องกันสารสนเทศในระบบคอมพิวเตอร์และประโยชน์ของกลไกการป้องกันอยู่บน
ความสามารถของระบบทีจ่ะป้องกนั การละเมดิความปลอดภยัในการปฏบิตั,ิ การผลติระบบที่ระดบั
ใดๆความสามารถในการปฏบิตัไิดต้ามความจรงิของการป้องกนัทัง้หมด เช่น การกระทําที่ไม่มสีทิธิ Í
พสิจูน์ไดอ้ยากลําบากทีสุ่ด ผูใ้ชท้ีม่ปีระสบการณ์มากมคีวามตระหนักอย่างหน่ึง คอืการเงนิของระบบ 
การปฏเิสธผูใ้ชอ้ื่นๆ ทีใ่หส้ทิธเิขา้ถงึกบัสารสนเทศ การโจมตทีีเ่กีย่วขอ้งจํานวนมากของความผดิปกติ
ทัว่ๆ ไปของระบบทัง้หมด ที่เห็นนัน้ผู้ใช้สามารถสร้างโปรแกรมที่ไม่ได้รบัการอนุญาตให้เข้าถึง
สารสนเทศ แม้แต่ในการออกแบบระบบและการทําให้สําเร็จด้วยความปลอดภยัเป็นจุดประสงค์ที่
สาํคญั การออกแบบและการทาํใหป้ระสบความสาํเรจ็มแีนวทางหลกีเลีย่งเจตนาบงัคบัการเขา้ถงึ การ
ออกแบบและเทคนิคโครงสรา้งอยา่งเป็นระบบนัน้ แยกขอ้บกพรอ่งเป็นหวัขอ้กจิกรรมมากมายของการ
วจิยั แต่ไม่ใช่วธิกีารทัง้หมดทีส่ามารถนําไปปรบัใชไ้ดต้รงกบัโครงสรา้งสว่นมากของจุดประสงคท์ัว่ไป
ของระบบทีม่อียู ่
 รายการที่แน่ชัดเกี่ยวกับการพัฒนาซอฟต์แวร์ในยุคก่อนศตวรรษที่ 21 แต่เกิดขึ้นจริง
ย้อนกลับไปก่อนปี 1975 ความปลอดภัยของสารสนเทศและการประกันซอฟต์แวร์ที่เหมาะสม
เกี่ยวขอ้งกบัความสําเรจ็ขององคก์ร ในบทความน้ีหวัขอ้ที่ใหค้วามเขา้ใจเกี่ยวกบัทฤษฎีที่เกดิขึน้ใน
ปจัจุบนั ขอ้ปฎบิตัทิีป่ลอดภยั 
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a. กลไกทางเศรษฐกจิ : ดาํเนินการออกแบบใหง้า่ยๆ และเลก็เทา่ทีเ่ป็นไปได ้

b. อุปกรณ์ป้องกนัเป็นตวัเลอืกโดยอตัโนมตั ิ: พืน้ฐานการตดัสนิใจการเขา้ใชง้านทีไ่ดร้บั

การอนุญาตแทนการยกเวน้ 

c. การอยู่ตรงกลางทัง้หมด : ทุกครัง้ที่ต้องการเข้าใช้งาน ทุกจุดประสงค์ จะต้อง

ตรวจสอบสทิธิ Í 

d. การออกแบบเปิดกวา้ง : การออกแบบไมค่วรจะเป็นความลบั แต่จะตอ้งขึน้อยูก่บัการ

ควบคุมในเรือ่งการป้อนขอ้มลูหรอืรหสัผา่น 

e. การแบ่งแยกสทิธพิเิศษ : ทีเ่หมาะสม กลไกการป้องกนัควรจะตอ้งการกุญแจสอง 

ชัน้ในการเปิดออกแทนการใชกุ้ญแจชัน้เดยีว 

f. สทิธพิเิศษน้อยทีสุ่ด : โปรแกรมทุกๆ โปรแกรมและผูใ้ชง้านทุกคนของระบบ ในการ

ทาํงานควรจะใชส้ทิธพิเิศษใหน้้อยทีส่ดุ 

g. กลไกการทาํงานร่วมกนั : วธิกีารทํางานน้อยทีส่ดุ (หรอืการใชต้วัแปรร่วมกนั) การ

ทาํงานรว่มกนัมากกว่าหน่ึงคนและตอ้งพีง่พาอาศยักนัทุกคน 

h. การยอมรบัทางด้านจิตใจ : เป็นส่วนประกอบที่สําคญัในการติดต่อกับผู้ใช้ การ

ออกแบบสาํหรบัการใช้งานต้องสะดวก เช่น ผูใ้ชง้านประจําและการประยุกต์ใชเ้ป็น 

กลไกการควบคุมโดยอตัโนมตั ิ

การพฒันาซอฟต์แวรท่ี์มีปัญหาด้านความปลอดภยั (Software Development Security 
Problems) 
 ในบางครัง้การพฒันาซอฟต์แวร์แลว้ทําใหเ้กดิปญัหาในซอฟต์แวร์นัน้ เป็นความยุ่งยากหรอื
เป็นไปไม่ไดใ้นการนําไปใช้งานในแนวทางของความปลอดภยั มกีารคน้พบสิง่ทีเ่ป็นอนัตรายในดา้น
ความปลอดภยัของซอฟตแ์วร ์ม ี19 ปญัหาในการพฒันาซอฟต์แวร ์(ซึง่เป็นทีรู่จ้กัดใีนสาขาวศิวกรรม
ซอฟต์แวร์) ทีจ่ดัเป็นหมวดหมู่โดย John Viega ในความต้องการของ Amit Youran ซึง่เป็น
ผูอํ้านวยการของ Homeland Security’s National Cyber Security Division ซึง่ไดแ้ก่ 

Buffer Overruns 
เป็นวธิกีารบุกรุกฉวยโอกาสอนัเกดิขึน้จากการทีไ่ม่มกีารตรวจสอบบรเิวณหน่วยความจํา ที่

เรยีกว่าบฟัเฟอร์ของโปรแกรมเพื่อเขา้ไปเขยีนโค๊ดโปรแกรมและขอ้มูลบนหน่วยความจําบรเิวณนัน้ 
ถา้ขอ้มลูทีเ่ขยีนทบัเขา้ไปเป็นโค๊ดทีส่ามารถทาํงานได ้กจ็ะทาํใหข้ ัน้ตอนการทาํงานของโปรแกรมทีอ่ยู่
นัน้เปลีย่นแปลงไดต้ามทีผู่บุ้กรุกตอ้งการ แต่ถา้คาํสัง่ทีเ่ขยีนเขา้ไปเป็นขอ้มลูอื่นๆ ผลกระทบทีเ่กดิขึน้
กอ็าจจะทาํใหโ้ปรแกรมหยดุทาํงาน 

Command Injection 
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เกดิขึน้เมือ่ผูใ้ชป้้อนขอ้มลูโดยตรงเขา้ไปยงัคอมไฟลเ์ลอรห์รอือนิเทอรพ์รเีตอร ์ภายใตป้ระเดน็
ความล้มเหลวของผู้พฒันาไปถึงการรปัประกนัคําสัง่ที่ป้อนเข้าไปให้ถูกต้องก่อนที่จะใช้โปรแกรม 
ตวัอยา่งงา่ยๆ ทีเ่ป็นไปไดเ้กีย่วกบัคาํสัง่ของ Windows 
@ echo off 
set /p myVar=”Enter the String” 
set somVar=%myVar% 
echo %somevar% 
  น้ีเป็นคําสัง่ที่ตอ้งการใหผู้ใ้ช้ใส่ตวัอกัษรง่ายๆ ตวัแปรอื่นๆ แลว้กแ็สดงค่าออกมา อย่างไรก็
ตามผูบุ้กรุกสามารถใชค้าํส ัง่และตามดว้ยตวัอกัษร & ใหต้่อกนักบัคาํสัง่อื่นทีต่อ้งการ (hello&del*.*) 

Cross-site Scripting (XSS) 
 เกดิชึ้นเมื่อแอพพลเิคชัน่ทํางานบนเวบ็เซริ์ฟเวอร์รบัขอ้มูลจากคําสัง่ของผูใ้ชเ้ขา้มา ผูบุ้กรุก
สามารถอาศยัจุดอ่อนของเวบ็เซริฟ์เวอรท์าํการสง่โค๊ด ภาษาทีเ่วบ็บราวเซอรส์ามารถเขา้ใจ ไปยงัหน้า
หน้าเว็บที่แสดงโดยเว็บบราวเซอร์ของเหยื่อเพื่อให้เว็บบราวเซอร์ของเหยื่อทํางานตามที่ผู้บุกรุก
ตอ้งการ ไมว่า่จะเป็นการขโมยขอ้มลูสว่นบุคคล หรอืบงัคบัใหเ้วบ็บราวเซอรท์าํการโจมตเีป้าหมายทีผู่้
บุกรุกตอ้งการ 

Failure to Handle Errors 
 อะไรจะเกดิขึน้เมื่อระบบหรอืแอพพลเิคชัน่ประสบกบัเหตุการณ์ที่ไม่ไดเ้ตรยีมพรอ้มสําหรบั
การจดัการ มนัพยายามทาํใหส้าํเรจ็ลุลว่ง (การอ่าน การเขยีนหรอืการคาํนวณ) ประกาศขา่วสารสาํคญั
ที่ผู้พฒันาโปรแกรมสามารถเขา้ใจ หรอืหยุดการทํางาน ความล้มเหลวที่จะจดัการกบัขอ้ผดิพลาด 
สาเหตุมาจากหลายพฤตกิรรมของการใชร้ะบบทีไ่ม่ไดค้าดคดิมาก่อน ผูพ้ฒันาโปรแกรมทีค่าดหมาย
ไวล้ว่งหน้าถงึปญัหาและไดเ้ตรยีมพรอ้มของโคด๊แอพพลเิคชัน่ทีจ่ะจดัการ 

Failure to Protect Network Traffic 
 ดว้ยความเจรญิก้าวหน้า ความแพร่หลายของระบบเครอืข่ายไรส้ายที่เกดิขึน้ สอดคลอ้งกบั
การเพิม่ขึน้ในเรื่องความเสีย่งในการส่งขอ้มูลโดยทางเครอืข่ายไร้สายจะถูกรบกวน ส่วนใหญ่ระบบ
เครอืข่ายไรส้ายจะตดิตัง้และทํางานจํานวนน้อยหรอืไม่ป้องกนั สารสนเทศนัน้จะกระจายไประหว่าง 
Client และ Access Point โดยเฉพาะเครื่อขายไรส้ายสาธารณะในรา้นกาแฟ รา้นหนงัสอืและโรงแรม 
โดยปราศจากการเขา้รหสัทีเ่หมาะสม (เช่น WPA) ผูบุ้กรกุสามารถดกัจบัเพือ่ดขูอ้มลูได ้
 การจราจรบนเครอืขา่ยทีม่สีายกเ็ช่นเดยีวกนัมจุีดอ่อนในการดกัจบับางสถานการณ์บนระบบ
เครอืขา่ยทีใ่ช ้Hub ผูใ้ชง้านบางคนสามารถตดิตัง้โปรแกรมดกัจบัหรอืขอ้มลูในเครอืขา่ย และรวบรวม
การตดิต่อสือ่สารจากผูใ้ชบ้นเครอืขา่ย บางครัง้จะ Scan โดยไมไ่ดร้บัอนุญาตในการจบั Packet บน
เครอืข่าย ไม่ได้รบัอนุญาตให้เชื่อมต่อในระบบเครอืข่าย และโดยทัว่ไปการตระหนักถึงการคุกคาม
สามารถทาํใหป้ญัหาลดลง 
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Failure to Store and Protect Data Securely 
 การเก็บรกัษาและป้องกนัขอ้มูลอย่างปลอดภยัเป็นประเดน็ใหญ่มาก ผูพ้ฒันาโปรแกรมเป็น
ผู้รบัผดิชอบในการควบคุมการเข้าถึง และการเก็บรกัษาความปลอดภยัของสารสนเทศออกจาก
โปรแกรม การควบคุมการเขา้เป็นประเดน็ของการควบคมุดแูลวา่ ใครทาํอะไร เมือ่ไหร่ ทีไ่หน อยา่งไร 
และมผีลกบัข้อมูลระบบ ความล้มเหลวในการจดัเตรยีมเครื่องมอืหรือวิธีการอย่างเหมาะสม การ
ควบคุมการเขา้ถงึทีอ่่อนแอทาํใหข้อ้มลูไรค้วามมัน่คง การเครง่ครดัควบคุมการเขา้ถงึเป็นอุปสรรคของ
การใชง้านทางธุรกจิ เป็นอุปสรรคในเรือ่งสมรรถนะและประสทิธภิาพของเครือ่งและมคีวามเสีย่งในการ
ดาํเนินการควบคมุ การโอนยา้ยหรอืในทางออ้ม 
 การรวมเขา้ด้วยกนัของความปลอดภยัสารสนเทศ เช่น การฝงัขอ้มูลรหสัผ่านลงในโค๊ด ทํา
การเขา้รหสัหรอืสารสนเทศทีไ่วต่อความรูส้กึของผูอ้ื่น เป็นการเสีย่งต่อการถูกเปิดเผย 

Failure to Use Cryptographically Strong Random Numbers 
 ระบบการเขา้รหสัสว่นมากจะทนัสมยัเหมอืนกบัระบบคอมพวิเตอรอ์ื่นๆ ใชก้ารสุม่หมายเลขที่
สรา้งขึน้ อย่างไรกต็ามระบบการตดัสนิใจในการสุ่มและเลขสุ่มเทยีมสาํหรบัวธิกีาร Monte-Carlo ใน
การคาํนวณลว่งหน้าไมต่อ้งการเช่นลาํดบัขัน้ สาํหรบัความเขม้งวดตอ้งการความถูกตอ้งไมม่แีบบแผน 
ดงัที่ระบบนัน้การตรวจสอบ เครื่องมอื กระบวนการเข้ารหสัเหล่าน้ีสุ่มหมายเลขที่สร้างขึ้นโดยใช้
ข ัน้ตอนวธิทีางคณิตศาสตร์ บนพื้นฐานของค่าที่ได้รบัเลอืกและส่วนประกอบอื่นๆ อกี (เช่นนาฬิกา
คอมพิวเตอร์) เพื่อจําลองแบบการสุ่มตัวเลข เหล่านัน้ผู้ที่เข้าใจวิธีการทํางานของการสุ่มตัวเลข
สามารถคาดเดาได ้

Format String Problems 
 ภาษาคอมพวิเตอรม์คีวามยดืหยุน่ มสีว่นประกอบพรอ้มสาํหรบัการสรา้งความสามารถในการ
เปลี่ยนแปลงรูปแบบตลอดเวลาที่ต้องการผลลพัธ์ รูปแบบโครงสร้างเป็นทางการคอื รูปแบบที่ใช้
กําหนดลกัษณะการรบัขอ้มูล เป็นสิง่ที่หลกีเลี่ยงยากบางครัง้ในการพฒันาโปรแกรมอาจจะใชข้อ้มูล
จากแหล่งทีไ่มน่่าเชื่อถอื เช่น รปูแบบทีใ่ชกํ้าหนดลกัษณะการรบัขอ้มลู(เช่น %x, %d, %p) ผูบุ้กรุกจะ
ฝงัคําสัง่ซึง่มคีวามหมายตามรูปแบบทีม่จุีดประสงคร์า้ยป้อนเขา้ไป และโปรแกรมจะแปลความหมาย
ขอ้มลูทีป้่อนเขา้ไปตามรปูแบบทีส่ ัง่ (เช่น การใชง้านฟงัก์ชัน้ printf ในภาษา C ใหโ้ปรแกรมแสดงผล
ออกมา ผูบุ้กรุกกจ็ะสามารถเขา้ถงึสารสนเทศหรอืเขยีนเป้าหมายสว่นทีต่อ้งการของโปรแกรมซอ้นทบั
เขา้ไปดว้ยขอ้มลูทีเ่ลอืก 

Neglecting Change Control 
 ผูพ้ฒันาใช้กระบวนการที่มชีื่อเสยีง เช่น การควบคุมการเปลี่ยนแปลงในการทําให้แน่ใจว่า
ระบบส่งมอบถงึผูใ้ช้ แสดงใหเ้หน็จุดหมายของผูพ้ฒันาตอนเริม่ข ัน้ตอนการพฒันา การควบคุมการ
เปลี่ยนแปลงให้แน่ใจว่าผูพ้ฒันาไม่ทํางานคนละทาง โดยการแก้ไขบางโปรแกรมหรอืส่วนหน่ึงของ
โปรแกรมในช่วงเวลาใดเวลาหนึ่ง ระบบในกระบวนการผลติ กระบวนการควบคุมการเปลีย่นแปลงทํา
ใหแ้น่ใจ แต่การอนุญาตเปลีย่นแปลง การแนะนําใหรู้จ้กั และการเปลีย่นแปลงทัง้หมดนัน้การทดสอบ
อยา่งเพยีงพอก่อนทีจ่ะออกเป็นรุ่นปจัจุบนั 
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Improper File Access 
 ถ้าผูบุ้กรุกเปลี่ยนทีเ่ก็บไฟล์ โดยการขัด้ขวางและแก้ไขโค๊ดของโปรแกรม พวกเขาสามารถ
บงัคบัโปรแกรมในการใชส้ทิธิ Íเจา้ของไฟล ์แทนทีไ่ฟลโ์ปรแกรมซึง่ทกึทกัวา่เป็นจรงิเพือ่ใชง้าน รปูแบบ
การบุกรุกมโีอกาสใชอ้ย่างใดอย่างหนึ่ง ปลอมแปลงแทนทีไ่ฟลเ์พื่อใหไ้ฟลน์ัน้มผีลตามกฎหมาย (เช่น 
ไฟล์รหสัผ่าน) หรอืลวงให้ระบบทํางานให้สําเรจ็ ความเป็นไปได้สําหรบัความเสยีหายหรอืสิง่ที่ถูก
เปิดเผยรุนแรงเกนิไป ดงันัน้สิง่ทีเ่ป็นอนัตรายทีจ่ะป้องกนัไมใ่ช่เฉพาะตาํแหน่งทีอ่ยูข่องไฟล ์แต่ควรจะ
เป็นวธิกีารและช่องทางการตดิต่อสือ่สารโดยสิง่ทีเ่ขา้ถงึไฟลเ์หลา่นัน้ 

Improper Use of SSL 
 ผู้พฒันาโปรแกรมใช้ระบบรกัษาความปลอดภยัของข้อมูล (SSL) ในการที่จะส่งข้อมูลที่
ละเอยีดอ่อนรวมถงึหมายเลขบตัรเครดติและขอ้มลูสว่นบุคคลอื่นๆ ระหวา่ง Client และ Server ขณะที่
ผูพ้ฒันาโปรแกรมส่วนมากนัน้คดิว่าการใชร้ะบบรกัษาความปลอดภยัของขอ้มูล รบัประกนัความ
ปลอดภยัแต่ไมป่ระสบความสาํเรจ็ มากกวา่การทาํใหป้ระสบความสาํเรจ็ของเทคโนโลย ีSSL (Secure 
Socket Layer) และ TLS (Transport Layer Security) ทัง้สองตอ้งการพสิจูน์ทาํใหถู้กตอ้งทีป่ลอดภยั
จริงๆ ความล้มเหลวในการใช้ความปลอดภยั HTTP เพื่อชอบด้วยกฎหมายด้วยใบรบัรอง
อเิลก็ทรอนิกส์ และต่อใบรบัรองให้ถูกต้องหรอืความถูกต้องของสารสนเทศเปรยีบเทยีบกบัรายการ
ของการเพกิถอนใบรบัรอง สามารถยอมรบัความปลอดภยัของการสือ่สาร SSL 

Information Leakage 
 มีจํานวนมากที่เป็นแนวทางร่วมกันในการจําแนกสารสนเทศโดยตรงและโดยอ้อม สมยั
สงครามโลกครัง้ที่ 2 ทหารประกาศเตอืนใชค้ําว่า “ปากหลวม เรอืล่ม” ใหค้วามสําคญักบัความเสีย่ง
การเคลื่อนพลทางเรอื จากฝา่ยตรงขา้มจะกระทํากบัลูกเรอื เรอืเดนิทะเล และการเปิดเผยจากภายใน
ของการเคลื่อนไหวของเรอื คอืการแบ่งปนัอย่างกว้าง ความกลวั อนัตรายที่พลเรือนได้รบั คอย
ปฎบิตังิานในสิง่กดีขวางและทีท่าํงานร่วมพอรต์ของกองทพัเรอื ขณะทีก่ําลงัคอยสิง่ทีจ่ะลงมา โดยการ
เตอืนลกูจา้งเกีย่วกบัการเปิดเผยสารสนเทศ องคก์รสามารถป้องกนัความปลอดภยัของการดาํเนินการ 

Integer Bugs (Overflows/Underflows) 
 แม้ว่าสมุดและดินสอสามารถรับมือเกี่ยวกับจํานวนของตัวเลข เลขฐานสองถูกใช้ใน
คอมพวิเตอรโ์ดยการกาํหนดความยาวโดยเฉพาะ เชน่ จาํนวน 1 ถงึ 32,767 จะไดจ้ํานวน 32,768 แต่
ในระบบตัวเลขด้วยเครื่องหมายจํานวนเต็ม 16 บิท ผลลพัธ์คือ -32,768 จํานวนน้อยมากจนไม่
สามารถนําเกบ็ในหน่วยความจําไดส้ามารถเกดิขึน้เมื่อ เช่น ลบออก 5 จาก -32,767 ใหผ้ลลพัธ์อยา่ง
แปลกใจดว้ย +32,764 เพราะว่าจํานวนเตม็ที่เป็นลบมากมายสามารถแสดงใน 16 บทิทีเ่ป็นลบคอื -
32,768 
 ขอ้ผดิพลาดของจาํนวนเตม็น้ีเกดิขึน้ดว้ยกนั 4 ประเภทคอื  

1. ลน้มากเกนิไปหมายถงึหน่วยความจาํไมส่ามารถรบัขอ้มลูเขา้ไปไดอ้กี 
2. น้อยมากเกนิไปจนไมส่ามารถเกบ็ในหน่วยความจาํได ้
3. การตดัจาํนวนบทิสว่นเกนิทิง้ไปในการจดัเกบ็จาํนวนจรงิ 
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4. ขอ้ผดิพลาดที่เกิดจากการยอมจํานน  ความผดิพลาดของจํานวนเต็มโดยปกตเิป็นการ
กระทาํโดยทางออ้ม  

กลไกความผิดพลาดของจํานวนเต็มเปิดโอกาสให้ผู้บุกรุกเข้าไปใช้พื้นที่อื่นๆ ของ
หน่วยความจาํ แอพพลเิคชัน่โดยควบคมุ หน่วยความจาํจดัสรรค่าทีไ่ดร้บัมามากกว่า ถา้ค่านัน้ดกีว่าที่
คาดไม่ถงึดว้ยบทิพเิศษเขยีนเขา้ไปในสถานที่อื่นๆ ระบบอาจจะมปีระสบการณ์ผลลพัธ์ที่ไม่คาดคดิ 
อนัทําใหส้ามาถคาํนวนผดิ การกระทําผดิ เกดิการลม้ละลายหรอืมปีญัหาอื่นๆ “แมว้่าความผดิพลาด
ของจํานวนเตม็เป็นประจํา ทําใหเ้กดิการเขยีนขอ้มูลเกนิขอบเขตที่กําหนด หรอืหน่วยความจําอื่นๆ 
ถกูยดึ ความผดิพลาดของจาํนวนเตม็ไมใ่ชก่รณีพเิศษของหน่วยความจาํทาํงานผดิพลาด” 

Race Conditions 
 คอืความลม้เหลวของโปรแกรมเกดิขึน้อยา่งฉบัพลนั ในการสัง่งานพรอ้มกนัในการดําเนินการ
ของโปรแกรม ผลของความขดัแย้งตลอดการเข้าไปใช้ทรพัยากรของระบบร่วมกนั การขดัแย้งไม่
ตอ้งการเกีย่วกบัสตรมีของโค๊ดภายในโปรแกรมเน่ืองจากระบบปฏบิตักิารและเทคโนโลยโีปรเซสเซอร์
แยกการทํางานโดยอตัโนมตัใินหลายเสน้ทางนัน้ สามารถดําเนินการในเวลาเดยีวกนัถา้บนเสน้ทาง
ของผลลพัธจ์ากการแชรโ์ปรเซส ทรพัยากรอื่นๆ เหลา่นัน้สามารถจะตดิต่อกบัผูใ้ชซ้ึง่กนัและกนั 
 การเกดิ Race Conditions เช่น โปรแกรมสรา้ง Temporary ไฟล ์และผูบุ้กรุกสามารถทาํการ
ทาํซํ้าในระหวา่งเวลาทีส่รา้งและเวลาทีใ่ช ้Race Conditions สามารถเกดิขึน้เช่นเดยีวกนัพรอ้มกบัการ
เก็บสารสนเทศในหน่วยความจําหลายเส้นทาง ถ้าหน่ึงเส้นทางเก็บสารสนเทศในตําแหน่งหนวย
ความจาํผดิโดยบงัเอญิหรอืเจตนา 

SQL Injection 
 เกดิขึน้เมื่อผูพ้ฒันาระบบประสบความลม้เหลว ในการใส่ขอ้มูลผูใ้ชเ้ขา้ไปก่อนการใช ้Query 
ฐานขอ้มูล เช่น โดยความจรงิโปรแกรมทีไ่ม่เป็นอนัตรายส่วนรบั User ขอ้มูลเขา้ User-ID และ
หลงัจากการทาํคาํสัง่ SQL Query เปรยีบเทยีบตาราง User ทีไ่ดร้บั ตวัอยา่งเช่น 
Accept USER-ID from console; 
SELECT USER-ID, NAME FROM USERS WHERE USERID = USER-ID; 
 น้ีเป็นรปูแบบ SQL โดยเฉพาะและเมือ่ใชค้ําสัง่ถูกตอ้งจะแสดง USERID และชื่อผูใ้ชป้ญัหา
คอืขอ้มลูทีไ่ดร้บัจะผา่นโดยตรงไปยงั SQL Database Server และสว่นของคาํสัง่ SQL และถา้ผูบุ้กรุก
ป้อนตวัอกัษร “JOE or 1=1” ตวัอกัษรน้ีรว่มกบับา้งสว่นมผีลต่อรปูแบบ SQL จะตอบกลบัแถวทัง้หมด
จากตารางที ่USER-ID เหมอืนกนัคอื “JOE or 1=1” เพราะวา่ 1 เท่ากบั 1 ผลลพัธท์ัง้หมดคอื USER-
ID และ Name จะตอบกบั สิง่ทีเ่ป็นไปไดท้าํใหเ้กดิความสามารถที ่“Inject” SQL ของผูบุ้กรุกเลอืกใส่
เขา้ไปในโปรแกรมไม่ตอ้งมขีอบเขตทีเ่หมาะสมเขา้ถงึสารสนเทศ ถา้ผูบุ้กรุกใชค้าํส ัง่ SQL ลบตาราง
ผูใ้ชห้รอืทาํการปิดระบบฐานขอ้มลู  

Trusting Network Address Resolution 
 Domain Name Service (DNS) เป็นการทํางาน WWW ในการแปลง URL (Uniform 
Resource Locator) เช่น http://www.course.com เป็น IP Address ของเวบ็เซริฟ์เวอร ์รปูแบบการ



 

 

31

เผยแพร่น้ีถูกโจมตไีดง้่ายหรอืเป็นอนัตราย DNS แคชเป็นอนัตรายทีเ่กี่ยวขอ้งกบัการยอมรบั เวลา
เปลีย่นแปลง DNS Server ตอ้งการ IP Address สมัพนัธก์นักบั Domain Name เป็นวธิหีน่ึงทีผู่บุ้กรุก
เลอืกใชก้ารปลอมแปลง การออกแบบเวบ็ไซต์ทีผ่ลติจากสารสนเทศส่วนบุคล หรอืสิง่นัน้มปีระโยชน์
มากสาํหรบัผูบ้กุรุก เชน่การเปลีย่นเวบ็ไซตร์า้นคา้คูแ่ขง่ เป็นมากกวา่การมุง่รา้ย เช่น การปลอมแปลง
เวบ็ไวต ์Banking  สาํหรบั Phishing Attack เกีย่วกบัสารสนเทศ Banking ออนไลน์ 
 วธิกีารหน่ึงในการปลอมแปลงขอ้มูลสารสนเทศใน DNS Server ส่วนมากพยายามสรา้ง
เกี่ยวกบั DNS Server หลกัและสํารองขององค์กร ความพยายามโจมตอีื่นๆ ทีเ่ป็นอนัตราย DNS 
Server มาขึน้ทวคีณู ระบบ DNS อาศยักระบวนการปรบัปรุงอตัโนมตัทิีส่ามารถประสบความสาํเรจ็ ผู้
บุกรุกสว่นมากโดยปกตเิป็นอนัตรายในสว่นของ DNS อยา่งใดอยา่งหน่ึงโดยการโจมต ีName Server 
และการแทนทีข่อง DNS หลกัโดยการปรบัปรุงขอ้มลูสว่นบุคคลไมถู่กตอ้งหรอืโดยการตอบสนองก่อน 
DNS จรงิจะทาํ ชนิดทา้ยสดุของการบุกรุก ถา้ผูบุ้กรุกคน้พบความลา้ชา้ใน Name Server เขาสามารถ
ตดิตัง้เครือ่งอื่นใหต้อบสนอง ทัง้ที ่DNS จรงิยงัคงอยู ่ก่อน DNS Server จรงิจะตอบสนอง Client 
ไดร้บัครัง้แรกของชุดสารสนเทศทีไ่ดร้บัและโดยตรงถงึ IP Address  

Unauthenticated Key Exchange 
 หน่ึงของความยิง่ใหญ่อนัทา้ทายในระบบ Private key ซึง่เกี่ยวกบัผูใ้ชส้องคนใชง้านร่วม
กุญแจเดยีวกนั คอืตอ้งการเพื่อไดกุ้ญแจกบักลุ่มอื่นอยา่งปลอดภยั บางครัง้จะนอกสญัญาณ ผูส้่งขา่ว
เป็นผูถู้กใชใ้นเวลาอื่นระบบ Public key ซึง่ใชท้ัง้สอง Public และ Private key เป็นการใชแ้ลกเปลีย่น 
กุญแจแต่สิง่ทีถ่า้บุคคลซึง่ไดร้บัสถานทีกุ่ญแจบนอุปกรณ์ USB และการส่งไม่แทจ้รงิงานของบรษิทั 
แต่ความคาดหวังอย่างง่ายโดยเฉพาะการส่งมอบและการขดัขวาง เรื่องเดียวกันน้ีเกิดขึ้นบน
อนิเทอรเ์น็ต เมือ่ผูบุ้กรุกเขยีนแกไ้ขระบบ Public key และแทนทีอ่อกในขณะทีฟ่รแีวร ์การทาํใหเ้สือ่ม 
หรอืการขดัขวางการทํางานของบางคน อื่นอกีของระบบการเขา้รหสั Public key อาจเป็นไปไดโ้ดยตวั

แทนท่ีไดเ้ตรียม Public key 

Use of Magic URLs And Hidden Forms 
 HTTP เป็นโปรโตคอลที่ไม่มกีารรู้จําสถานะที่โปรแกรมคอมพวิเตอร์อนัใดอนัหน่ึง สุดท้าย
ช่องทางของการตดิต่อสื่อสารไม่สามารถไวว้างใจทีร่บัประกนัการส่งข่าวสาร สิง่นัน้ใหยุ้ง่ยากสําหรบั
การพฒันาทีร่ะบุการเปลี่ยนของผูใ้ชด้ว้ยเวบ็ไซต์หลายอนัตลอดการปฎิสมัพนัธ์ เป็นประจําดว้ยการ
ตอบสนองต่อสภาพสารสนเทศเป็นอยา่งงา่ยรวมอยูใ่นอยา่งน่าอศัจรรยข์อง URL (Authentication ID 
ทีใ่ชใ้นการผา่นคา่ตวัแปรใน URL สาํหรบัการแลกเปลีย่นการดาํเนินงานตามตอ้งการ)หรอืรวมอยูใ่น
การซ่อนรูปแบบฟิลคบ์นหน้าเวบ็เพจ ถา้สารสนเทศนนัน้เป็นเกบ็ขอ้มูลทีอ่ยู่ในรปูแบบทีอ่่านได ้ผูบุ้ก
รุกสามารถเก็บเอาสารสนเทศจากความน่าอศัจรรย์ของ URL ในขณะที่ท่องไปในเครอืข่ายหรอื
ใชส้ครพิท์บนเครื่องผูใ้ชแ้ก้ไขขอ้มูลที่ซ่อนอยู่ในรูปแบบฟิลค์ ขึน้อยู่กบัโครงสรา้งของแอพพลเิคชัน่,
การเก็บ/การแก้ไขสารสนเทศ สามารถจะใช้ในการลวง/การบงัคบัหรือการเปลี่ยนการทํางานทาง
แอพพลเิคชัน่ (เช่น รายการของราคาเกบ็ซ่อนอยู่ในรูปแบบฟิลด์ ผูบุ้กรุกสามารถแก้ไขราคาเพื่อซื้อ
สนิคา้ชิน้นัน้) 
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Use of Weak Password-Base Systems 

 ความลม้เหลวที่ต้องการเพยีงรหสัผ่านที่เขม็แขง็ และการควบคุมรหสัผ่านที่ใช้ไม่เหมาะสม 
คอืประเด็นความปลอดภยัอื่นๆ ที่รุนแรง นโยบายรหสัผ่านสามารถกําหนดตวัเลขและชนิดของ
ตวัอกัษร ความถี่ของการบงัคบัใหเ้ปลีย่นและแมแ้ต่การนํารหสัผ่านเก่ากลบัมาใช ้เช่นเดยีวกบัผูดู้แล
ระบบสามารถควบคุมตวัเลขทีนํ่ามาใชไ้ม่เหมาะสม นัน้คอืการทําโดยผูใ้ชแ้ละปรบัปรุงมากขึน้ขยาย
ระดบัของการป้องกนั ระบบนัน้ไม่ทํารหสัผ่านใหถู้กตอ้งหรอืการเกบ็รหสัผ่านในสถานทีเ่ขา้ถงึไดง้่าย 
สาํหรบัผูบุ้กรุก ความแขง็แรงของรหสัผ่านมผีลโดยตรงกบัความสามารถทีจ่ะทนต่อการถอดรหสั การ
ใชไ้มเ่ป็นมาตรฐานในสว่นประกอบของรหสัผา่น ตอ้งไม่น้อยกว่า 8 ตวัอกัษรดว้ยอยา่งน้อยตอ้งมหีน่ึง
ตวัพมิพใ์หญ่ ตวัเลข และตวัอกัษรทีไ่มใ่ช่ตวัเลข สามารถทาํใหค้วามแขง็แรงของรหสัผา่นมากขึน้ 

ตารางแสดงสมรรถภาพของรหสัผา่น 
Case-Insensitive Password 

จาํนวนของตวัอกัษร โอกาสทีจ่ะเป็นไปไดข้องการถอดรหสั เวลาทีใ่ชใ้นการถอดรหสั 
1 
2 
3 
4 
5 
6 
7 
8 
9 
10 

68 
4,624 
314,432 
21,381,376 
1,453,933,568 
98,867,482,624 
6,722,988,818,432 
457,163,239,653,376 
31,087,100,296,429,600 
2,113,922,820,157,210,000 

0.000009 second 
0.006 second 
0.04 second 
2.7 seconds 
3 minutes, 2 seconds 
3 hours, 26 minutes 
9 days, 17 hours, 26 minutes 
1 years, 10 months, 1 day 
124 years, 11 months, 5 days 
8495 years, 4 months, 17 days 

 
Case-Sensitive Password 

จาํนวนของตวัอกัษร โอกาสทีจ่ะเป็นไปไดข้องการถอดรหสั เวลาทีใ่ชใ้นการถอดรหสั 
1 
2 
3 
4 
5 
6 
7 
8 
9 
10 

94 
8,836 
830,584 
78,074,896 
7,339,040,224 
689,869,781,056 
64,847,759,419,264 
6,095,689,385,410,820 
572,994,802,228,617,000 
53,861,511,409,000,000 

0.00001 second 
0.011 second 
0.1 second 
9.8 seconds 
15 minutes, 17 seconds 
23 hours, 57 minutes 14 seconds 
3 months, 3 days, 19 hours 
24 years, 6 months 
2302 years, 8 months, 9 days 
216,457 years, 4 months 
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Poor Usability 

 บุคคลชอบการกระทาํในสิง่ทีง่า่ย เมือ่ตอ้งพบกบัการปฎบิตังิานทีเ่ป็นทางการ และแบบไม่เป็น
ทางการเป็นสิง่ทีง่่ายเขาทัง้หลายชอบวธิกีารทีง่่าย วธิทีีด่ทีีอ่า้งองิตําแหน่งทีเ่ป็นประเดน็คอืเตรยีมให้
เพยีงแค่ทางเดยีว ทางทีป่ลอดภยัการผสมผสานความปลอดภยั ความสามารถ เพิม่การอบรม ความ
ตระหนักและทําให้แน่ใจเสถียรภาพของการควบคุมทัง้หมด  รบัผิดชอบต่อความปลอดภัยของ
สารสนเทศ อนุญาตใหผู้ใ้ชใ้ชค้า่มาตรฐานเพือ่ใหง้า่ย วธิกีารใชส้ะดวกมากกว่า ซึง่หลกีเลีย่งทีจ่ะนํามา
สูค่วามเสยีหาย 
 
สรปุ 

 ความปลอดภยัของขอ้มลูมหีน้าทีส่าํคญั 4 อยา่งคอื 
 การป้องกนัการทาํงานของระบบต่างๆในองคก์ร 
 ปกป้องการดาํเนินงานของโปรแกรมใหป้ลอดภยั 
 การป้องกนัขอ้มลูทีอ่งคก์รใชแ้ละเกบ็รวบรวม 
 ปกป้องทรพัยส์นิเทคโนโลยใีนองคก์ร 

 การจดัการเกีย่วกบัความปลอดภยัของขอ้มลู ตอ้งรูว้า่ภยัคกุคามนัน้มผีลกระทบกบัคน โปรแกรม 
ขอ้มลูและระบบสารสนเทศอยา่งไร  

 ภยัคุกคามหรอือนัตรายทีก่ระทบกบัพนกังาน ขอ้มลู และระบบขององคก์ร แบง่ได ้12 ประเภท 
 ขอ้ผดิพลาดจากการกระทาํของมนุษย ์
 การละเมดิทรพัยส์นิทางปญัญา 
 การบุกรุก 
 การกรรโชกขอ้มลูสารสนเทศ 
 การก่อวนิาศกรรมหรอืการทาํลาย 
 การโจรกรรม 
 การโจมตซีอฟตแ์วร ์
 ภยัธรรมชาต ิ
 คณุภาพของบรกิาร 
 ความลม้เหลวหรอืขอ้ผดิพลาดทางเทคนิคของฮารด์แวร ์
 ความลม้เหลวหรอืขอ้ผดิพลาดทางเทคนิคของซอฟตแ์วร ์
 เทคโนโลยลีา้สมยั 

 การโจมตทีีไ่ดผ้ล คอืทํากบัระบบทีม่ไีม่มัน่คง ถา้สามารถโจมตไีดส้ําเรจ็จะทําความเสยีหาย หรอื 
ขโมยขอ้มูลสารสนเทศ หรอื ทรพัยส์นิขององค์กรได ้องค์กรต้องคน้หาจุดอ่อนของระบบควบคุม 
สิง่ใดบา้งทีห่น่วยควบคุมไมแ่สดงผล หรอื ไมม่ปีระสทิธภิาพ 
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 การประกนัซอฟต์แวร์ (SA) กําหนดระเบยีบเกี่ยวกบัความปลอดภยัของคอมพวิเตอร์ และ
กาํหนดกจิกรรมทีม่สีว่นในการสรา้งระบบทีม่คีวามปลอดภยั 

 ขัน้ตอนการพฒันาซอฟตแ์วรท์ีไ่มด่ ีมสีว่นสาํคญัต่อการเกดิความเสีย่ง แต่ดว้ยการพฒันาทีด่นีัน้มี
หลกัปฏบิตัดิงัน้ี การเปลีย่นตวัควบคุม และการประกนัคุณภาพของกระบวนการ เป็นการประกนั
คณุภาพซอฟตแ์วรท์ ัง้หมด เพือ่ประสทิธภิาพความปลอดภยัของซอฟตแ์วรท์ีเ่พิม่ขึน้ต่อเนื่อง 

 
******************************************************************************* 
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